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1. Enquadramento Normativo e Institucional

O presente Relatério Intercalar de Execucédo do Plano de Prevencado de Riscos de
Corrupcgéo e Infracbes Conexas (PPR) € elaborado pela Dire¢cdo Administrativa e
Financeira (DAF) da Autoridade da Mobilidade e dos Transportes (AMT), em
cumprimento do disposto no artigo 10.° do Regime Geral de Prevengéo da Corrupgao
(RGPC), aprovado pelo Decreto-Lei n.° 109-E/2021, de 9 de dezembro, e das

recomendacdes emanadas pelo Mecanismo Nacional Anticorrup¢cao (MENAC).

A Estratégia Nacional Anticorrupcao 2020-2024, aprovada pela Resolugéo do Conselho
de Ministros n.° 37/2021, de 6 de abril, reforgou a necessidade de as entidades publicas
adotarem mecanismos sistematicos de identificacdo e mitigagao de riscos de corrupg¢ao
e infragcdes conexas, em linha com os principios de integridade, transparéncia e boa

administragéo publica.
Nos termos do referido RGPC, as entidades publicas devem:

a) Adotar e implementar um plano de prevencao de riscos de corrupgao € infracoes
conexas;

b) Designar um Responsavel pelo Cumprimento Normativo (RCN);

c) Assegurar a monitorizacao e a revisao periodica do plano; e

d) Reportar ao MENAC, até 31 de outubro de cada ano, a execugédo das medidas

preventivas e mitigadoras adotadas.
O presente relatério visa:

e Demonstrar o grau de execucdo e de maturidade das medidas previstas no PPR
da AMT;
e |dentificar constrangimentos e boas praticas verificadas;
¢ Rever o grau de risco associado as atividades consideradas de risco elevado ou
maximo;
e E formular recomendagdes para reforgo do sistema de integridade institucional.
A elaboragao do presente relatério compete a DAF, enquanto unidade responsavel pela
coordenagao do sistema de controlo interno e do reporte ao MENAC, com base nos
contributos das unidades organicas (UO) titulares dos riscos identificados no PPR

aprovado em abril de 2025.
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2. Metodologia de Monitorizacao e Avaliagao dos Riscos

A metodologia seguida na elaboragdo do presente relatério é idéntica a adotada no
exercicio de 2024 e esta alinhada com as orientagcdes do MENAC e as melhores praticas

de gestdo do risco.
A avaliacado assenta em dois parametros fundamentais:

e Probabilidade de Ocorréncia (PO) — grau de verosimilhanga de o risco se
concretizar, considerando fatores como frequéncia historica, natureza das

funcdes e existéncia de controlos preventivos;

e Gravidade da Consequéncia (GC) — impacto potencial do risco caso se
concretize, avaliando-se dimensdes como dano reputacional, financeiro, juridico

e institucional.

Da combinacdo destes fatores resulta o Grau de Risco (GR), classificado em baixo,

moderado, elevado ou maximo.

A monitorizagdo das medidas preventivas e mitigadoras inclui a recolha de evidéncias
documentais, a analise de indicadores de conformidade e o acompanhamento dos

procedimentos de atualizagao e formacao interna.

Foram solicitados contributos a todas as unidades orgénicas e fungbes especiais
(Secretariado do Conselho de Administragédo) com atividades classificadas como de

risco elevado ou maximo, designadamente:
e Gabinete de Apoio a Presidéncia (GAP);
e Gabinete de Contratacao Publica (GCP);
e Direcao de Regulacao (DR);
o Diregado Administrativa e Financeira (DAF);
e Secretariado do Conselho de Administracéo (SCA).

As respostas recebidas foram objeto de analise critica pela DAF, que procedeu a
consolidacao dos dados e a revisao dos niveis de risco, ponderando o grau de execugao

e a eficacia das medidas preventivas em vigor.
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3. Execugao e Grau de Implementacao das Medidas Preventivas

A execugao do PPR em 2025 demonstra uma consolidagao significativa das praticas de
prevencao e um reforgo das rotinas de compliance na AMT.

Verifica-se que a maioria dos riscos identificados na revisao de abril de 2025 se mantém
sob controlo, embora subsistam fragilidades pontuais, sobretudo de natureza

documental e de articulagao entre unidades.

3.1. Gabinete de Apoio a Presidéncia (GAP)

O GAP comunicou a execugao integral das medidas preventivas e mitigadoras

associadas as suas atividades.

Em consequéncia, os riscos anteriormente classificados como elevados foram
reavaliados para moderados, em virtude da reducéo da probabilidade de ocorréncia e

da implementagao consistente de mecanismos de controlo interno.
Entre as principais medidas destacam-se:

e Segregacao de fungdes entre proponentes, verificadores e aprovadores de

despesas;
e Adocao de modelos uniformizados para requisicoes e autorizacdes de despesas;
o Validacao cruzada de despesas e registo sistematico das decisobes;
o Melhoria da rastreabilidade documental e da transparéncia nas decisoées.

Tendo em conta o antedito as trés atividades cujo grau de risco se encontrava em nivel

elevado ou maximo foram revistas para moderado.

3.2. Gabinete de Contratagao Publica (GCP)

O GCP manteve o quadro de monitorizagao praticamente inalterado relativamente a
2024, justificando tal opgdo com o facto de as medidas preventivas implementadas
reduzirem substancialmente a probabilidade de ocorréncia, tendo todas as atividades

diminuido o seu grau de risco para moderado.
3.3. Diregao de Regulacao (DR)

A DR apresentou um contributo detalhado e demonstrou um grau de execu¢do muito
elevado das medidas de prevencao.
Durante o ano de 2025, foram emitidas comunicagdes internas aos trabalhadores

reforgando a obrigatoriedade de assinatura das declaragées de inexisténcia de conflitos
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de interesses e incompatibilidades, bem como a organizagdo e arquivo dessas
declaragdes, em cumprimento da Portaria n.° 185/2024/1.
A implementacgéo destas rotinas permitiu consolidar a integridade processual e garantir

rastreabilidade plena dos atos regulatorios.
Entre as medidas em vigor destacam-se:
o Aplicacao sistematica do modelo de regulacdo da AMT;
e Recolha e analise abrangente da informagé&o técnica e normativa;
e Benchmarking com praticas nacionais e europeias;
o Verificagdo cruzada e revisao por diferentes colaboradores;
e Reunides periédicas de planeamento e fecho de trabalhos.

O risco de todas as atividades da DR é reavaliado para moderado, com dada a

consisténcia das praticas implementadas.

3.4. Direcao Administrativa e Financeira (DAF)

A DAF apresentou um contributo igualmente consistente, evidenciando um elevado grau
de execucgao das medidas de prevengao e controlo associadas as suas atividades. Ao
longo de 2025, foi reforgada a monitorizagcao dos procedimentos de gestao financeira,
patrimonial, contratual e tecnolégica, assegurando a conformidade com os normativos
internos e legais aplicaveis. Foram igualmente promovidas agbes de sensibilizagdo
interna sobre a importéncia do cumprimento das regras de utilizacdo dos recursos
publicos e dos sistemas de informagao, bem como o reforgo das praticas de reporte e

validagao documental.
Entre as medidas em vigor destacam-se:

e Observancia escrupulosa dos regulamentos internos de gestao financeira e

patrimonial;

o Verificagao e reconciliagdo regular de elementos contabilisticos e de gestao de

frota;

e Implementagdo de controlos formais nos acessos ldogicos e fisicos as

infraestruturas da AMT;
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o Estabelecimento de mecanismos de auditoria e acompanhamento contratual

junto de fornecedores de TIC e de servigos externos;

e Execucao e acompanhamento do Plano de Continuidade de Negodcio e das

rotinas de cibersegurancga;

o Realizacdo periddica de reunides de coordenacdo para avaliacdo da execugao

orcamental e do cumprimento das obrigagdes contratuais.

Considerando a maturidade dos controlos internos, a eficacia das medidas de
prevengao implementadas e a consolidagdo dos processos de gestdo e seguranga, o
risco associado as atividades da DAF é reavaliado para moderado, refletindo a robustez
das praticas de governagdo e o grau de fiabilidade dos mecanismos de controlo

instituidos.

3.5. Secretariado do Conselho de Administragao (SCA)

O SCA evidenciou a implementacao integral das medidas de prevencao previstas,
assegurando o controlo eficaz do processo de tramitagao e publicidade das deliberagbes
do Conselho de Administracdo. Foram consolidados procedimentos de verificacao
cruzada das atas e registos, bem como a validagdo da expedicdo dos oficios e
documentos de suporte pelo Secretariado da Presidente do Conselho de Administracéo.
Estas praticas garantem a rastreabilidade e fiabilidade do circuito decisorio, eliminando

falhas potenciais de comunicacéo ou execucao das deliberagdes.

Face a estabilidade e maturidade dos mecanismos de controlo instituidos, o risco é
reclassificado de elevado para moderado refletindo a eficacia das medidas
implementadas e a consolidacao das rotinas administrativas associadas as deliberacdes

do Conselho de Administracao.
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4. Analise Global e Conclusoes

A analise global demonstra que a AMT consolidou um sistema de prevencéao de riscos
de corrupcgao robusto e coerente, com elevado grau de implementagcdo das medidas

mitigadoras e integracao transversal da cultura de integridade.
Verificam-se melhorias significativas na:

o Eficacia dos controlos internos;

e Segregacao de funcoes;

e Transparéncia documental;

e Comunicacgao entre unidades organicas.

Persistem, contudo, riscos residuais relevantes, sobretudo de natureza procedimental e

documental.

5. Recomendacgoes para 2026

1. Formalizar um plano de formagao interna em matéria de ética e prevencao da

COrrupgao;
2. Reforgar a articulagéo transversal entre unidades orgénicas;
3. Promover reunides semestrais de acompanhamento do PPR;

4. Atualizar o PPR em abril de 2026, refletindo as medidas implementadas e a

evolugao dos riscos;

5. Reforcar a comunicagado e visibilidade dos mecanismos de denuncia e de

integridade interna.
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6. Anexo | — Matriz Consolidada de Riscos

6.1. Gabinete de Apoio a Presidéncia

Atividades Identificagdo do Risco PO | GC | GR | Medidas de Prevencio Zﬁ::;:g ogs:ér; *}f:;i’g:ﬁf:g‘gz’a
- Implementada | - Todas as medidas
identificadas foram
Planeamento deficiente das adotadas nas rotinas de
. s - Elaborar informagéo com o trabalho do GAP,
necessidades aqu't'V%S que possam levantamento das havendo um trabalho
Organizagéao das re;metg_rnp])ar:? a gondungt?idq men necessidades, com descritivo estreito de apoio técnico
Conferéncias/eve pdoce Id entos de co it a ?an. _e 051 9 2 2 de todas os servigos e juridico com as UO do
ntos da AMT adequados aos preceitos 'egals necessarios adquirir, com o GCP e DAF;

fracionamento da despesa - € a ndo
contratagdo de servigos essenciais
para a concretizagdo do evento

detalhe adequado para a
aprovagao PCA/CA

Relatoério Intercalar de Execugéo do PPR de Gestao incluindo os Riscos de Corrupgao e Infragdes Conexas




aTv.

Autoridade
da Mobilidade
e dos Transportes

Verificagdo da informacéao
com o levantamento das
necessidades aquisitivas para

a concretizacao da
conferéncia/evento por outro
elemento do
GAP/Comunicagéo para
verificacao de erros/
omissdes

Segregagdo de fungdes -
consulta ao mercado para a
afericdo de pregos dos
servigos a contratar realizado
por pessoa diversa de quem
elabora a informagdo do
levantamento da necessidade

Consulta e recolha de apoio
técnico juridico ao GCP e
DAF

Registo em pasta de rede,
com acesso autorizado aos
elementos da Comunicagao e
do GAP, dos processos de
consulta ao mercado, das
informagdes de levantamento
da necessidade, registo na
gestdo documental para
subsequente tramitagao,
rastreabilidade e registo
Segregacdo de fungdes -
gestor do contrato diferente
do trabalhador que realizou a
consulta ao mercado

- Implementada

- Implementada

- Implementada

- Implementada

- Implementada
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Deficiente formulagao de Caderno de
Encargos dos bens e servigos a
adquirir para a concretizagéo do
evento

- Plano de execucédo, com
provas antecipadas, caso
seja necessario,
estabelecimento de clausulas
de sigilo do servigo a prestar,
em caso de necessidade

- Implementada

- Introdugao de clausulas
nos cadernos de Encargos,
que protegem a posigao da
AMT na eventualidade de
alteragao ao programa do
evento;

- Clausulas que preveem a
protecao de dados
pessoais e consentimento,
no caso gravagao de
imagem e som

Organizagéao das
Conferéncias/eve
ntos da AMT

Acesso indevido ou extravio dos
suportes de registo de video e de
fotografias do evento

- Certificar, antes de iniciar o
evento, nas pausas para
coffee break e almogo e no
final do evento a gravagao da
imagem e som em suporte de
disco externo e na cloud

- Implementada

PO: Probabilidade de Ocorréncia; Graduagéao: 1 - Baixa; 2 - Média; 3 - Alta
GC: Gravidade da Consequéncia; Graduagdo: 1 - Baixa; 2 - Média; 3 - Alta
GR: Graduagao do Risco; Graduacgao: 1 - Fraco; 2 - Moderado; 3 - Elevado
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6.2. Gabinete de Contratacao Publica

interesses relacionados com o

recursos humanos nas

Atividades Identificagdo do Risco PO | GC | GR Medidas de Prevengao Pf)nto ije Observa_goeisazao para a hao
situagao implementacgao
- Devolver os processos a UO - Implementada
de origem para suprimir as
lacunas detetadas, de acordo
Planeamento deficiente das com instrugdes objetivas,
necessidades aquisitivas que passiveis de ser aplicadas a
possam remeter para a procedimentos futuros
condugdo de procedimentos de - Fundamentagao expressa da | - Implementada
contratagao menos adequados inexisténcia de alternativas
aos preceitos legais - internas (devolver os
Assegurar a fracionamento da despesa. ] 3 5 processos a UO de origem
realizacdo dos Nao verificagéo prévia de para suprimir as lacunas
procedimentos de | existéncia de recursos internos detetadas)
cc?nt_ratagéo alternativos a contratagéo - Fomentar a justificago da - Implementada
publica, em Fundamentacao insuficiente do escolha do tipo de
consonancta com f yecyrso ao ajuste direto (uma procedimento [ajuste direto
0s preceitos legais | gntigade) e consulta prévia (nomeadamente a
aplicaveis, (minimo trés entidades) fundamentagao da escolha do
cumpfmdo com os adjudicatério) e consulta
pr|nC|p|os~de prévia] quando nao se optar
Cc?nt_ratag:ao. por Concurso Publico
publica vertidos no
Cédigo dos Fundamentagéo insuficiente do - Pugnar pela existéncia de - Implementada - Encontra-se em vigor o Manual
Contratos Publicos | recurso ao ajuste direto (uma uma fundamentag&o robusta de Contratagio Publica da AMT
entidade) e consulta prévia de facto e de direito que que identifica os requisitos para
(minimo trés entidades) justifique o recurso aos tipos o desenvolvimento de cada tipo
1 3 2 de procedimentos pré- de procedimento pré-contratual,
contratuais propostos com disponibilizando ainda minutas
especial atencao aos que de documentos base para o
tenham um carater nédo efeito
concorrencial.
Existéncia de conflito de 2 2 o | - Formagao adequada de - Implementada - Foram adotados os

procedimentos previstos na lei
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Proporcionar formagéo aos
servicos em matéria de
previsao e definicdo das
necessidades aquisitivas, bem
como no desenho das pegas
procedimentais.

-Em
implementacao

Atividades Identificagdo do Risco PO | GC|GR| Medidas de Prevengio Ponto de ObservagGes/Razao para a nao
situacao implementacéao
objeto ou participantes no matérias da contratagao quanto a prevengao de
procedimento em causa publica/ Obtengéo de situagdes passiveis de
validagao técnico-juridica nos consubstanciar conflitos de
procedimentos de elevada interesses de qualquer ordem
complexidade
(nomeadamente concursos
publicos) / Devolver os
processos a UO de origem
para suprimir as lacunas
detetadas.
Elaboragéo deficiente das pecas - Adogao de minutas - Implementada - Encontra-se em vigor o Manual
procedimentais, em especial, do previamente estabilizadas de Contratagdo Publica da AMT
convite a contratar, do programa como pegas base com vista a que identifica os requisitos para
do concurso e do caderno de elaboragao de pegas o desenvolvimento de cada tipo
encargos procedimentais. de procedimento pré-contratual,
disponibilizando ainda minutas
de documentos base para o
Validacio téeni rid efeito
d:sI pae%aac; sglr;lgaugjlégmlca - Implementada - A vallc_iggéo final dag
PO . especificacdes técnicas
competéncia na matéria .
1 2 2 integradas nas pegas

procedimentais é feita pela UO
que manifestou a necessidade
de contratar, assim como os
servigos juridicos procedem a
validagao da vertente juridica
das mesmas

Foi previsto no Plano de
Formacéao para 2025 e anos
seguintes a realizagao de
formagéo nas matérias
identificadas

PO: Probabilidade de Ocorréncia Graduagao: 1 - Baixa 2 - Média 3 - Alta
GC: Gravidade da Consequéncia Graduagdo: 1 - Baixa 2 - Média 3 - Alta
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GR: Graduagao do Risco Graduagao: 1 - Fraco 2 - Moderado 3 — Elevado

6.3.Direcao de Regulagao

regulamentares

Falta de oportunidade

Quebra do dever de isengao e
imparcialidade

Quebra do dever de tratamento
equitativo e n&o discriminatorio
Quebra do dever de sigilo

Deficiente articulagdo entre as
UO relevantes em razédo da
especificidade da matéria

internacional)

- Benchmarking com as
melhores praticas nacionais e
internacionais

- Preenchimento das
declaragcbes Anexas aplicaveis

- Formagéo interna, na area da
prevencgao de riscos de
corrupcao e infragbes conexas
e de conflito de interesses

- Envolvimento de
colaboradores no processo de

- Implementada

- Implementada

- Implementada

- Implementada

Atividades Identificagdo do Risco PO | GC | GR Medidas de Prevencgao Ppnto f’ e Observa.goeisazao para a nao
situagao implementacgao
- Disponibilidade de informacgéo - Observancia do Cddigo de - Implementada
inadequada, incompleta ou Etica e de Conduta
desatualizada - Aplicagao sistematica do - Implementada
- Competéncias inadequadas ou modelo de regulagao vigente
inexistentes em razdo da na AMT
especificidade da matéria - Adocao de metodologias Imol tad
- Captura por qualquer forma de padrao de abordagem - Impiementada
poder - Recolha e analise de toda a
- Conflitos de interesses informacao relevante e - Implementada
- Erros de diagndstico abra_ngeljte do temg
Elaboraggo e - Deficiente fundamentacéo das (legislagéo, normativo, planos
~ e demais documentagao
proposta de conclusdes  de o
. técnica relevante aos niveis
medidas - Falta de clareza elou| 1 2 2 .
o o nacional, da UE e
legislativas e objetividade
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Atividades

Identificagdo do Risco

PO

GC

GR

Medidas de Prevengao

Ponto de
situagao

Observagoes/Razao para a ndao
implementacao

produgdo com a independéncia
e competéncias adequadas

- Envolvimento das demais UO
que se justifiquem em razéo da
matéria a tratar

- Verificagdo/revisdo por
colaboradores diferentes

- Partilha de conhecimento,
experiéncia e informacao
técnica

- Reunides entre intervenientes,
de preparagao,
desenvolvimento e conclusao
do trabalho

- Recurso a consultoria externa
especializada (se necessario)

- Implementada

- Implementada

- Implementada

- Implementada

- Implementada
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Emitir pareceres
prévios
vinculativos sobre
pecas de
procedimentos de
formacéao de
contratos de
concesséao ou de
prestacao de
servigos publicos
nos setores
regulados, ou
sobre alteragdes
promovidas aos
contratos em vigor

- Disponibilidade de informacéao
inadequada, incompleta ou
desatualizada

Competéncias inadequadas ou
inexistentes em razéo da
especificidade da matéria

Captura por qualquer forma de
poder

- Conflitos de interesses

Erros de diagnoéstico

Deficiente fundamentagao das
conclusdes

- Falta de clareza e/ou
objetividade

Falta de oportunidade

Quebra do dever de isencéo e
imparcialidade

- Quebra do dever de tratamento
equitativo e nao discriminatério
Quebra do dever de sigilo

Deficiente articulagédo entre as
UO relevantes em razao da
especificidade da matéria

- Observancia do Caédigo de
Etica e de Conduta

- Aplicacao sistematica do
modelo de regulagao vigente
na AMT

- Adogao de metodologias
padrao de abordagem

- Recolha e analise de toda a
informagéao relevante e
abrangente do tema
(legislagao, normativo, planos
e demais documentacgéao
técnica relevante aos niveis
nacional, da Unidao Europeia e
internacional)

- Benchmarking com as
melhores praticas nacionais e
internacionais

- Preenchimento das
declaragbes Anexas aplicaveis

- Formagéo interna, na area da
prevencgao de riscos de
corrupgao e infragdes conexas
e de conflito de interesses

- Envolvimento de
colaboradores no processo de
produgédo com a independéncia
e competéncias adequadas

- Envolvimento das demais UO
que se justifiquem em razao da
matéria a tratar

- Verificag&o/revisédo por
colaboradores diferentes

- Partilha de conhecimento,
experiéncia e informagao
técnica

- Implementada

- Implementada

- Implementada

- Implementada

- Implementada

- Implementada

- Implementada

- Implementada

- Implementada

- Implementada

- Implementada
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aTv.

Autoridade
da Mobilidade
e dos Transportes

vantagens e beneficios aos
regulados

controlo, de avaliagéo e
decisao a varios niveis com a
ultima palavra sempre
dependente do CA

Atividades Identificagdo do Risco PO |GC |GR| Medidas de Prevencio Ponto de Observagdes/Razdo para a ndo
situacao implementacao
- Reunides entre intervenientes,
de preparagao, - Implementada
desenvolvimento e conclusao
do trabalho
- Recurso a consultoria externa
especializada (se necessario)
- Implementada
- Consulta/conhecimento do - Implementada
Cddigo de Etica e de Conduta
Troca de favores e outros ilicitos e do PPR
em troca da concesséao de 1 3 2 |- Existéncia de mecanismos de | _ Implementada
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aTv.

Autoridade
da Mobilidade
e dos Transportes

Promover a
definicdo de
regras gerais e
principios
aplicaveis as
obrigagdes de
servigo publico,
com respeito da
equidade, da
transparéncia e da
proporcionalidade
das
compensagdes
financeiras, bem
como relativas ao
estabelecimento e
monitorizagado dos
respetivos niveis
de servigo

- Disponibilidade de informacéao
inadequada, incompleta ou
desatualizada

Competéncias inadequadas ou
inexistentes em razéo da
especificidade da matéria

Captura por qualquer forma de
poder

Conflitos de interesses

Erros de diagnéstico

Deficiente fundamentagéo das
conclusdes

Falta de clareza e/ou
objetividade

Falta de oportunidade

Quebra do dever de isengao e
imparcialidade

Quebra do dever de tratamento
equitativo e nao discriminatério
Quebra do dever de sigilo

Deficiente articulagédo entre as
UO relevantes em razao da
especificidade da matéria

- Observancia do Caédigo de
Etica e de Conduta

- Aplicacao sistematica do
modelo de regulagao vigente
na AMT

- Adogao de metodologias
padrao de abordagem

- Recolha e analise de toda a
informagéao relevante e
abrangente do tema
(legislagao, normativo, planos
e demais documentacgéao
técnica relevante aos niveis
nacional, da Unidao Europeia e
internacional)

- Benchmarking com as
melhores praticas nacionais e
internacionais

- Preenchimento das
declaragbes Anexas aplicaveis

- Formagéo interna, na area da
prevencgao de riscos de
corrupgao e infragdes conexas
e de conflito de interesses

- Envolvimento de
colaboradores no processo de
produgédo com a independéncia
e competéncias adequadas

- Envolvimento das demais UO
que se justifiquem em razao da
matéria a tratar

- Verificag&o/revisédo por
colaboradores diferentes

- Partilha de conhecimento,
experiéncia e informagao
técnica

- Implementada

- Implementada

- Implementada

- Implementada

- Implementada

- Implementada

- Implementada

- Implementada

- Implementada

- Implementada

- Implementada
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aTv.

Autoridade
da Mobilidade
e dos Transportes
Atividades Identificagdo do Risco PO |GC |GR| Medidas de Prevencio Ponto de Observagdes/Razdo para a ndo
situacao implementagéao
- Reunides entre intervenientes,
de preparagéo, - Implementada
desenvolvimento e conclusao
do trabalho
- Recurso a consultoria externa
especializada (se necessario)
- Implementada
PO - Probabilidade de Ocorréncia: Graduagao: 1 (Baixa); 2 (Média); 3 (Alta)
GC - Gravidade da Consequéncia: Graduacao: 1 (Baixa); 2 (Média); 3 (Alta)

GR - Graduagéo do Risco: 1 (Fraco); 2 (Moderado); 3 (Elevado)
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aTv.

Autoridade
da Mobilidade
e dos Transportes

6.4.Direcao Administrativa e Financeira

Atividades Identificagdo do Risco PO | GC | GR Medidas de Prevengao Ponto de Observagdes/Razao para a ndo
situagao implementagéao
Gerir 0 parque - Apropriacéo pessoal de - Observancia escrupulosa - Implementada | - Conhecimento e aplicagdo do
automoével combustivel do Regulamento de Uso e regulamento de gestao de veiculos
- Utilizagao indevida ou Gestao de Veiculos - 0 gestor de contrato avalia
abusiva das viaturas - Verificagdo mensal dos - Implementada regularmente os consumos de
1 3 2 elementos de gestdo do combustivel bem como o estado

parque automével
Segregagao de fungdes e
responsabilidades das
operagoes

- Implementada

dos automoveis.
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aTv.

Autoridade
da Mobilidade
e dos Transportes

Garantir a
manutencao da
infraestrutura e da
operagao das
aplicagoes
informaticas,
evitando o uso
indevido, ou furto da
informacao,
aplicando também
as normas e 0s
procedimentos
necessarios a
seguranca TIC e da
respetiva informacgéo

- Concesséao excessiva,
abusiva ou inadequada de
acessos a informagéo para
uso indevido

- Utilizagao de informagéao
indevidamente (em beneficio
préprio), com prejuizo da
AMT/ Erario Publico

- Falhas no controlo da
Ciberseguranga

- Exigir pedido formalmente
escrito para concessao de
acessos fisicos e légicos as
TIC e respetiva informagao

Estabelecer formalmente
acordos com 0s
prestadores de servigos
externos para a entrega de
relatérios e registos
regulares das atividades
desempenhadas, assim
como quanto a regularidade
das respetivas revisdes e
auditorias

Exigir aos prestadores de
servigos que informem a
AMT de quaisquer
mudangas importantes que
ocorram na sua esfera de
influéncia

Efetuar controlos regulares,
com as seguintes
caracteristicas:

- Analise da implementagao
das medidas de seguranca
de TIC

Avaliagao do status de
manutencgao de sistemas e
aplicacdes

Controlo da cesséao de
direitos pelo prestador de
servigos (desvio de direitos)
Controlo sobre a utilizagao
de pessoal que nao tenha
sido comunicada, por
exemplo: casos de
substituicdo, desempenho,

- Implementada

- Implementada

- Implementada

- Implementada

- Esta previsto contratualmente a

existéncia de reportes regulares no
ambito dos sistemas de informacéo.
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aTv.

Autoridade
da Mobilidade
e dos Transportes

disponibilidade, nivel de
qualidade
Monitorizagéo das
salvaguardas de dados

Realizar regularmente
reunides de coordenacao,
incidindo sobre os
seguintes pontos:

- As trocas de informagdes
entre os parceiros (por
exemplo procedimentos
organizacionais, alteragdes
estatutarias, planeamento
de projetos, testes e
mudancgas planeadas no
sistema que possam
comprometer a qualidade
do servigo)

Os problemas que devem
ser identificados e
analisados

- A identificagédo das areas
em que nao existe
possibilidades de melhoria

- Mudanca de gestéo: as
requisicdes (hardware,
software, ampliagao do
portfélio de servigos,
aumento dos recursos
Realizar exercicios e testes
regulares sobre os
seguintes temas:
- Resposta de sistemas a
falhas (fracasso parcial,
fracasso total)

- Implementada

- Implementada
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aTv.

Autoridade
da Mobilidade
e dos Transportes

Atividades

Identificagédo do Risco

PO

GC

GR

Medidas de Preveng¢ao

Ponto de
situagao

Observagoes/Razao para a ndao
implementacao

- Restauro de backups de
dados

- Monitorizar regularmente os
acessos concedidos e
configurados dos
utilizadores, para
eliminacao de erros de
credenciagao de pessoal

- Monitorizacdo dos acessos
a infraestrutura tecnoldgica
da AMT

- Implementada

- Implementada
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aTv.

Autoridade
da Mobilidade
e dos Transportes

estejam previstos:

Os resultados

- A seguranga

- A propriedade dos dados e
0 acesso aos mesmos

- Os servigos disponiveis

- As disposigdes de

emergéncia (por exemplo,

se o fornecedor cessa as

suas atividades)

Efetuar o controlo rigoroso

dos resultados

comparativamente com as

exigéncias definidas

- Implementada

Atividades Identificagédo do Risco PO | GC | GR Medidas de Preveng¢ao Ponto de Observagoes/Razao para a nao
situagao implementagao
Assegurar a gestdao | Falhas nos contratos que ndo - Garantir que existe um - Implementada
dos contratos e da salvaguardem os interesses contrato ou acordo sobre o
relagdo com os da AMT nivel de servigos (SLA),
fornecedores de salvaguardando sempre a
sistemas e qualidade do servigo
tecnologias de prestado, com prazos bem
informagéao definidos e referindo o sigilo
dos dados ou informacgdes
provenientes da
organizagao, de acordo
com as politicas de
seguranga em vigor
- Assegurar que, na - Implementada
utilizagao de servigos
1 3 2 especificos (outsourcing),
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aTv.

Autoridade
da Mobilidade
e dos Transportes

Atividades Identificagédo do Risco PO | GC | GR Medidas de Preveng¢ao Ponto de Observagoes/Razao para a nao
situagao implementagao
Garantir a gestao - Falha no controlo nos - Criar as politicas, normas e | - Implementada
dos acessos logicos acessos légicos por: procedimentos e respetiva
- Falta procedimentos para implementacgao para:
atribuicao de logins e - Atribuicao de privilégios de
passwords acesso
- Firewalls com regras - Transacgao de informacgéao
muito pouco restritivas seguras
- Nao dispor de um sistema - Protecao da propriedade
IPS (Intrusion Prevention intelectual
Systems) 1 | 3 | 2 |- Resposta perante ataques

- Sistema Operativo com
parametros mal
configurados

de negacgao de servigo
(DoS)

- Utilizagdo de Web
Application Firewall

- Processos de garantia da
qualidade

- Resposta perante ameacas
especificas do ambiente
web

- Implementada
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aTv.

Autoridade
da Mobilidade
e dos Transportes

Atividades Identificagédo do Risco PO | GC | GR Medidas de Preveng¢ao Ponto de Observagoes/Razao para a nao
situagao implementacao
Garantir a gestao - Falha no controlo dos - Criar e implementar um - Implementada
dos acessos fisicos acessos fisicos: programa de seguranga
as instalagdes da - Nao dispor de normas e fisico, com politicas,
AMT procedimentos de normas e procedimentos
seguranga fisica para:
- Falta de videovigilancia - Implementacéo de um IDS
nas entradas e areas (Intrusion Detection
circundantes da Systems) para protegéo dos
organizagao ativos
- Falta de controlo - Controlo do sistema de
biométrico nos acessos as energia elétrica
salas classificadas como - Ventilagao
mais sensiveis ; 3 |2 |- Supressao, detecdo e

- Falta de regras restritivas
para acesso a areas
sensiveis da organizagao,
como salas técnicas

prevencgao de fogo

- Controlo de acesso as
instalagdes

- Controlo de acesso do
pessoal

- Mecanismos de protecéo
da area circundante

- Sistemas de detecédo de
intrusao

- Forga policial e empresas
de vigilancia

- Auditoria aos acessos
fisicos

- Implementada
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aTv.

Autoridade
da Mobilidade
e dos Transportes

Atividades Identificagédo do Risco PO | GC | GR Medidas de Preveng¢ao Ponto de Observagoes/Razao para a nao
situagao implementagao
Gara_ntir a - Ces_sagé(_) dg atividade - Elaboraggo e - Em - Documento em preparacao
cont!nwdade do devido a incidentes implementag&o do Plano de implementacéo
servico e da provoc_ados por causas Continuidade de Negécio
atividade naturais ou nao da instituicdo, com base na
operacional e - Falha de software politica, normas e
assegurar a sua (sistemas/aplicagbes) ou de procedimentos
recuperagao apos hardware implementados e testados
um incidente - Atrasos nas atividades de para continuidade do
acompanhamento e controlo negdcio e recuperacgao de
- Atrasos na realizacao das desastres
atividades - Observancia de uma
- Quebras de seguranca estratégia de recuperagdo | _ |mplementada
interna/externa causadoras de sistemas proporcional
de incidentes de queresulte | 4 | 3 | 5 importancia de cada um
perda de dados e falha na para o cumprimento dos
prestagéo do Servigo ObjetiVOS de negéCiO, a fim
de que, em caso de falha, a
organizagao consiga
manter a operacao
- Existéncia de um plano de
emergéncia, implementada | Implementada
e testado, para garantir a
segurancga dos dados, em
caso de perda ou dano, e
assegurar a continuidade
das operagoes
- Implementacgé&o da gestdo
de incidentes de Seguranga | _ Implementada
Divulgar e prevenir - Exposicdo da AMT, ou dos - Elaboracgéo e divulgacdo de | - Implementada
ciberseguranga junto seus utilizadores e, por meio material didatico, com vista
dos utilizadores da destes, da infraestrutura > 5 ° a identificagcéo de

AMT

tecnoldgica da AMT a
ciberataques

ciberataques e da primeira
reagao em face dos
mesmos
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aTv.

Autoridade
da Mobilidade
e dos Transportes

PO - Probabilidade de Ocorréncia: Graduagéo: 1 (Baixa); 2 (Média); 3 (Alta)

GC - Gravidade da Consequéncia: Graduacao: 1 (Baixa); 2 (Média); 3 (Alta)
GR - Graduacgao do Risco: 1 (Fraco); 2 (Moderado); 3 (Elevado)
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aTv.

Autoridade
da Mobilidade
e dos Transportes

6.5.Secretaria do Conselho de Administragao

respetivas
reunides

Conselho de Administragao,
acompanhado dos
documentos suporte da
deliberacdo do CA

Atividades Identificagdo do Risco PO | GC | GR Medidas de Prevencgao Ppnto f’ e Observqgoeisazao para a hao
situagao implementacgao
Publicidade das . - Implementada
deliberagées do Nao envio das deliberagées do -A S_gcret?rla do CA ga[ante a
CA, no quadro da | CA aos destinatarios, tornando- verificacéo da expedic&o dos
funcao de apoio e |se ineficaz a decisdo do CA oficios expedidos pelo
participacdo nas 1 3 2 Secretariado da Presidente do

PO - Probabilidade de Ocorréncia: Graduagéo: 1 (Baixa); 2 (Média); 3 (Alta)
GC - Gravidade da Consequéncia: Graduacgao: 1 (Baixa); 2 (Média); 3 (Alta)
GR: Graduagéo do Risco: Graduagédo 1 (Baixa); 2(Média); 3 (Alta)
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