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I m AUTORIDADE DA MOBILIDADE E DOS TRANSPORTES

INTRODUGCAO

A corrupgao e as infragdes conexas constituem uma das grandes preocupagdes das
sociedades contemporaneas, envolvendo uma ameaga para o Estado de Direito
Democratico e para os Direitos, Liberdades e Garantias constitucionalmente
consagrados.

A corrupgao corrdi os principios de boa administragéo, de equidade e de justiga social,
falseia a concorréncia, dificulta o desenvolvimento econdémico e faz perigar a
estabilidade das instituigdes democraticas e os fundamentos morais da sociedade.

A auséncia de medidas fortes de combate apropriado a estes fenédmenos provoca nao
s0 o descrédito das instituigdes e dos paises, como coloca, também, em perigo a prépria
sustentabilidade do mercado e das suas empresas.

A falta de transparéncia das praticas administrativas e a auséncia da correspondente
andlise e sindicdncia por parte dos administrados constituem contextos favoraveis a
ocorréncia de praticas de corrupgdo e infragdes conexas, obstando ao desejavel
desenvolvimento das economias.

Neste contexto, foi aprovada a Estratégia Nacional Anticorrupgao 2020-2024¢, para dar
seguimento ao objetivo de combate a corrupgéo e a fraude como instrumento essencial
do reforgo da qualidade da democracia e a plena realizagdo do Estado de Direito e que
assenta nos seguintes objetivos principais: (i) melhorar o conhecimento, a formagéo e
as praticas institucionais em matéria de transparéncia ¢ integridade; (i) prevenir e
detetar os riscos de corrupgédo na agao publica; (iii) comprometer o setor privado na
prevengéo, detegdo e repressdo da corrupgdo; (iv) reforgar a articulagdo entre
instituigdes publicas e privadas; (v) garantir uma aplicagio mais eficaz e uniforme dos
mecanismos legais em matéria de repressac da corrupgao, melhorar o tempo de
resposta do sistema judicial e assegurar a adequacao e efetividade da punigéo; (vi)
produzir e divulgar periodicamente informacéo fiavel sobre o fendmeno da corrupgéo; e
(vii} cooperar no plano internacional no combate a corrupgao.

Por sua vez, em dezembro de 2021 foi publicado o Decreto-Lei n.° 109-E/2021 que cria
0 Mecanismo Nacional Anticorrupgao® (“MENAC") e aprova o Regime Geral de
Prevengao da Corrupgao (“RGPC"). Este diploma esta integrado no ambito da

2 Através da Resoluglio do Consetho de Ministros n.° 37/2021, de & de abril

# O Mecanismo Nacional Anticorrupgio {MENAC), é uma entidade administrativa independente, com personalidade
juridica de direito publico e poderes de autoridade, dotada de autonomia administrativa e financsira, que dessnvolve
afividade de &mbito nacional no dominio da preven¢éo da corrupgio e infragbes conexas (Cf. artige 1.°, Decreto-Lei n.”
109-E/2021, de 9 de dezembro)
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Estratégia Nacional Anticorrupgao 2020-2024, a qual reconhece que, a par da
concretizagdo de medidas no dmbito da repressdo dos fendmenos da corrupgéo e
infragdes conexas, tera de existir também a implementagéo de um sistema eficaz de
compliance nas entidades publicas e privadas que previna estes fendmenos.

Resulta deste diploma legal, no que respeita as medidas de prevengao da corrupgao, a
obrigatoriedade de implementagéo de um programa de cumprimento normativo que, no
minimo, contenha um plano de prevencgao de riscos de corrupgéao e infragdes conexas
{PPR), um cddigo de conduta, um programa de formacéo e um canal de denuncias.

Importa ainda notar que o Conselho de Prevengdo da Corrupgao (CPC) emitiu varias
recomendacdes dirigidas as entidades gestoras de dinheiro, valores e patriménio
publicos, que foram consideradas pela Autoridade da Mobilidade e dos Transportes no
ambito da sua atuagdo, nomeadamente a Recomendagéo n.° 1/2009, de 1 de julho, & a
Recomendagéo n.® 1/2010, de 7 de abril. A primeira, sobre “Planos de Gestéo de Riscos
de Corrup¢éo e Infragbes Conexas”, indicou que “0s drgdos méaximos das entidades
gestoras de dinheiros, valores ou patrimonios publicos, seja qual for a sua natureza,
devem elaborar planos de gestdo de riscos e infragbes conexas”. A segunda, sobre
“Publicidade dos Planos de Gestdo de Riscos de Corrupgdo e Infragbes Conexas”,
apontou que “os orgdos dirigentes médximos das enlidades gestoras de dinheiros,
valores ou patrimdnio publicos, seja qual for a sua natureza, administrativa ou
empresarial, de direito publico ou de direito privado, devem publicitar no sitio da
respetiva entidade na internet o Plano de Prevengéo de Riscos de Corrupgdo e Infragdes
Conexas”.

Adicionalmente, nos termos da Recomendacéo n.? 3/2020, de 8 de janeiro, o CPC veio
postular, no &mbito da prevencgio nacional da corrupgéo e infragdes conexas, a
obrigatoriedade de as entidades de natureza publica, ainda que constituidas ou regidas
pelo direito privado, disporem de mecanismos de acompanhamento e de gestdo de
conflitos de interesses, aspeto igualmente enquadrado por este documento.

Tendo presente quer as recomendagdes do CPC, quer a pratica adotada pelo Tribunal
de Contas, quer ainda o Regime Geral de Prevengdo da Corrupgdo (RGPC)', a
Autoridade da Mobilidade e dos Transportes, doravante designada por AMT, adota o
seu Plano de Prevengdo de Riscos de Gestdo, incluindo os Riscos de Corrupgéo e
Infragbes Conexas (abreviadamente “Plano de Prevengdo de Riscos” ou “PPR”),
considerando também medidas especificas relativas a gestao de conflitos de interesse.

O plano foca-se principalmente no combate e prevengao dos riscos de corrupgao, muito
em especial, das areas potencialmente sujeitas a ocorréncia de atos de corrupgéo
procedendo, correlativamente, a identificagdo dos principais riscos dai decorrentes, do
controlo instituido visando a sua mitigagdo da probabilidade de ocorréncia e, dos
responsaveis pela implementagéo e gestao do Plano.

4 Decreto-Lei n.” 109-E/2021, de 9 de dezembro
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Adicionalmente, com este Plano pretende-se ainda:

« Expressar o compromisso da AMT na preven¢ido e combate a corrupgéo e infragdes
conexas;

+ Expressar igual compromisso da AMT na prevengao e resposta aos riscos de gestao
em geral;

« Reforgar a cultura da AMT e dos respetivos colaboradores no respeito pela conduta
ética, fomentando um modelo de referéncia em matéria de boas praticas nos
relacionamentos internos e externos;

« Garantir o cumprimento das recomendagdes do CPC, em particular as
Recomendagdes n.° 1/2009, de 1 de julho, n.° 1/2010, de 7 de abril, e n.° 3/2020 de
8 de janeiro.

« Garantir o cumprimento do Regime Geral de Prevengao da Corrupgao (aprovado em
anexo ao Decreto-Lei n.° 109-E/2021, de 9 de dezembro)

Assim, adotando a estrutura proposta no guido do CPC para elaboragdo destes Planos,
o Plano de Prevengéo de Riscos compreende trés Partes:

|. Caraterizagao da Autoridade da Mobilidade e dos Transportes (AMT);
Il. Identificagé@o dos riscos de gestéo, incluindo riscos de corrupgao e infragdes conexas;

IHl. Aplicagdo do Plano de Prevencgéo de Riscos e sua monitorizagao.

1. Caracterizagao da AMT

1.1.Natureza, missao e ambito

A Autoridade da Mobilidade e dos Transportes, adiante designada por AMT, é uma
pessoa coletiva de direito publico com a natureza de entidade administrativa
independente, nos termos do artigo 267.°, n.” 3 da Constituicdo da Republica
Portuguesa. A AMT esta dotada de autonomia administrativa, financeira e de gestao,
bem como de patriménio préprio, conforme o disposto da lei-quadro das entidades
reguladoras, aprovada pela Lei n.° 67/2013, de 28 de agosto.

A missdo da AMT, enquanto autoridade reguladora independente, com atribui¢des
totalmente inovadoras e disruptivas no ecossistema da mobilidade e dos transportes, a
nivel nacional, estd expressamente definida no preambulo do Decreto-Lei n.° 78/2014,
de 14 de maio®, nos seguintes termos: “a AMT cabe a missdo de definir e implementar
o quadro geral de politicas de regulacdo e de supervisdo aplicdveis aos setores e

* O Decreto-Lei n.” 78/2014, de 14 de maio {alterado pelo Decreto-Lei n® 18/2015, de 2 de fevereiro), aprova e publica
os Estatutos da AMT, em conformidade com o regime juridico estabelscido na Lei n.” 67/2013, de 28 de agosto, que
aprovou a Lei-quadro das entidades administrativas independentes com fungtes de regulagdo da atividade econdmica
dos setores privado, puiblico e cooperativo.
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atividades de infraestruturas e de transportes terrestres, fluviais e maritimos, num
contexto de escassez de recursos e de otimizagdo da qualidade e da eficiéncia,
orientadas para o exercicio da cidadania, numa perspetiva transgeracional, de
desenvolvimento sustentdvel”.

Para o desempenho das suas atribui¢gdes, a AMT possui, nos termos dos artigo 34.° a
42.° dos seus Estatutos, poderes de regulagado, regulamentagdo, supervisio,
fiscalizagdo, inspegdo e auditoria, e ainda poderes sancionatérios, prosseguindo
atribuigbes em matéria de protegao e defesa dos direitos e interesses dos consumidores
e utentes, e de promogéo e defesa da concorréncia nos sectores privados, ptblico,
cooperativo e social.

No exercicio da sua missdo, a AMT desenvolve uma relagdo de transparéncia e de
prestagéo de contas (accountability) com a economia e com a sociedade portuguesas,
através do exercicio dos poderes que |he estdo atribuidos nos Estatutos.

Essa relagdo de transparéncia e de accountability é operacionalizada tendo em devida
conta o artigo 266.%, n.° 2 da Constituigdo da Republica Portuguesa, que impGe as
entidades publicas a prossecugéo do interesse publico, com respeito pelo principio da
proporcionalidade, igualdade e boa-fé, bem como, o acolhimento dos direitos e
interesses legalmente protegidos dos cidadaos.

Para cumprimento da misséo da AMT, torna-se necessario implementar uma estratégia
sistematica de gestao do risco, fundamental nas relages que estabelece com os cerca
de vinte mil regulados, compreendidos na sua esfera de atuagao, e com os cidadéos
em geral.

Essa estratégia de gestdo do risco visa primacialmente salvaguardar aspetos
indispensaveis na tomada de decisdes, garantindo a conformidade com a legislagéo
vigente, com os procedimentos em vigor € com as obriga¢des contratuais a que a AMT
esta vinculada, cujo fim ditimo é a salvaguarda do interesse publico.

Na medida em que as autoridades reguladoras independentes, para além de
representarem uma nova forma de organizar o Estado, vieram introduzir alteragbes
profundas nas condigdes de exercicio do poder estadual, ao acumularem latos poderes
de regulagdo, supervisao, regulamentagéo, fiscalizagdo e sangdo, exige-se, como
contrapartida, que todos os seus colaboradores assumam uma responsabilizagéo ética
multifacetada, que inclui a disponibilidade para o escrutinio democratico, em paralelo
com o dever de ser inspirador do valor da confianga na sociedade e na economia,
promovendo e consolidando uma Regulagdo Econdmica de Elevada Qualidade (REEQ).

1.2. Enquadramento

Os Estatutos da AMT contemplam um enorme leque de atribuigbes, no contexto do
Ecossisterna da Mobilidade e dos Transportes, nomeadamente:
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« Regulagao econdmica independente;

« Promogado e defesa da concorréncia, em linha com o Regime Juridico da
Concorréncia aprovado pela Lei n.° 19/2012, de 8 de maio;

« Supervisao dos mercados da mobilidade.

O cumprimento da plenitude da Missdo AMT, enquanto regulador econdmico
independente, e em prossecucgdo dos objetivos visados na alinea a) do n.° 3 do artigo
6.° da lei-quadro das entidades reguladoras, esta orientado para a promogao e defesa
do interesse publico da Mobilidade Inclusiva, Eficiente e Sustentavel (MobIES), que se
exprime nas seguintes dimensodes:

- Inclusividade - Envolve a abrangéncia e coeséo territorial & social, numa perspetiva
transgeracional e de acessibilidade extensiva para todas as Pessoas, incluindo
naturalmente também a mobilidade dos bens, sempre garantindo elevados padrdes
de seguranga;

« Eficiéncia - Incorpora as exigéncias de competitividade, de produtividade e de
combate ao desperdicio, integradas nas diferentes dinamicas heterogéneas da
globalizagao, incluindo a fragmentagao dos mercados, por forga de barreiras e de
medidas de politica da mais diversa natureza;

» Sustentabilidade - Agrega as exigéncias ambientais, economicas, financeiras e
sociais, focada em superar a corrosdo do tempo e os ciclos geodinamicos da
natureza, incluindo os efeitos das alteragbes climaticas, em sintonia com a Agenda
2030, da Organizagdo das Nagoes Unidas, para o Desenvolvimento Sustentavel,
bem como com o Pacto Ecolégico Europeu.

Tal é suportado na aplicagédo de um modelo de Regulagdo Econdmica de Elevada
Qualidade que integra essencialmente os sequintes pilares estratégicos:

+ Desenvolvimento de um exercicio de avaliagdo de compliance das vertentes
determinantes para o Ecossistema da Mobilidade e dos Transportes;

» Conhecimento compreensivo e atualizado dos mercados da mobilidade;

» Supressao de falhas de mercado;

« Redugio e, tendencialmente, eliminagdo de falhas de Estado, incluindo as do
legislador, enquanto organizador da economia, e de regulamentagéo,

« Promogao da confluéncia dos equilibrios dindmico e resiliente das Racionalidades,
nao aditivas e de verificagdo cumulativa, dos (1) Investidores; (2) dos Profissionais,
Empreendedores e Utilizadores/Consumidores; e (3) dos Contribuintes.

As ‘falhas de mercado” envolvem restrigdes a concorréncia nao falseada e exprimem a
presenga de um poder de mercado claramente excessivo.

As “falhas de Estado”, que incluem também as designadas “falhas de regulamentagdo’,
envolvem distorgdes da concorréncia néo falseada e exprimem a presenca de poderes
de natureza politica efou regulatéria ndo compaginaveis com uma Democracia
Econdémica de Elevada Qualidade.
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A confluéncia dos paradigmas societais reflete o reconhecimento de diversos conflitos
de interesses.

E neste contexto que emerge o valor fundamental da atitude estrutural de todos os
colaboradores da AMT, procurando, em cada momento do fluir do quotidiano, minimizar
o risco de captura com que todo o Regulador se confronta.

A gestao do risco é, pois, uma responsabilidade de todos os trabalhadores da AMT,
quer dos membros do Conselho de Administrag&o ou dos quadros que exercem fungdes
de coordenagao, de chefia ou de diregéo, quer do mais simples funcionario, exigindo a
disponibilidade de cada um para servir 0 interesse publico, em detrimento da
prossecugao de interesses pessoais. O imperativo para qualquer membro da estrutura
da AMT é criar e recriar mais valor, fazendo sempre avangar a AMT, na trajetéria, que
se pretende consistente com uma visdo de futuro, direcionada a plenitude do
cumprimento da sua Missao de Regulador Econémico Independente.

2. Atribuigoes

A AMT cabe zelar pelo cumprimento do enquadramento legal, nacional, internacional e
da Unido Europeia (UE), aplicavel a regulagdo, supervisdo, promogio e defesa da
concorréncia, promovendo e defendendo o referido interesse publico MoblES.

A AMT esta dotada de poderes de fiscalizagdo daquelas atividades e servigos,
sancionando infragbes de natureza administrativa e contraordenacional, de acordo com
os respetivos Estatutos e demais legislagéo aplicavel.

E ainda dever da AMT, exercer fungdes de apoio e consulta ao Governo e a Assembleia
da Republica na definigdo, implementagao e avaliagdo da politica nacional em todas as
areas relativas & regulagao, incluindo a elaboracéo de pareceres, estudos e informagdes,
no quadro previsto e regulado dos seus Estatutos®, e a pedido do Governo, em
articulagao com o Ministério dos Negdcios Estrangeiros, assegurar a representacao do
Estado, em organismos e féruns nacionais, europeus e internacionais com relevancia
para a respetiva atividade’.

Alem disso, a AMT assegura os mecanismos de acompanhamento e avaliagdo dos
niveis de servigo e de funcionamento dos mercados e das empresas nos setores
regulados, bem como de supervisdo do cumprimento de objetivos
econdmico-financeiros. E também competéncia da AMT mediar e resolver os litigios que
surjam no ambito dos setores regulados, nos termos definidos na lei e nos respetivos
Estatutos.

5, artigo 5% n.” 1, alineas b}, v} e w) e artigo 34°, n.” 4, alinea c¢) dos Estatutos da AMT.
" Cf. artigo 5%, n.” 1, alinea c) dos Estatutos da AMT.



INDY

AUTORIDADE
DA MOBILIDADE
E DOS TRANSPORTES

Cabe-lhe ainda monitorizar e acompanhar as atividades dos mercados do setor
maritimo-portuario, da mobilidade e dos transportes terrestres, por vias navegaveis
interiores e maritimos, auscultando as entidades relevantes nos diferentes modos de
transporte.

3. Ecossistema da Mobilidade e dos Transportes

O Ecossistema da Mobilidade e dos Transportes integra diversos clusters em que a
funcdo “competitividade” prevalecente é suportada por tecnologias mais limpas,
inscrevendo-se na construgdo de uma sociedade hipocarbdnica e manifestando-se em
diferentes mercados de mobilidade. Por sua vez, as tecnologias mais limpas
proporcionam uma dinamica que ultrapassa a métrica das metas ecolégicas para se
constituir numa alavanca de um crescimento econémico sustentavel.

Na prossecugao das suas atribuicdes, a AMT desenvolve as agdes necessdrias para
promover condi¢gdes para o crescimento da competitividade dos atores presentes nos
atuais mercados da mobilidade e dos transportes, mas também para a inovagéo e a
antecipagéao de novos mercados.

Neste ambito, sdo necessarias medidas intrinsecas a cada um dos mercados relevantes
da mobilidade, concretizados nos diferentes modos de transporte, bem como medidas
advenientes de outras realidades exdgenas, mas todas elas integradas no mesmo
ecossistema. Resulta daqui o imperativo de uma abordagem com base numa visao
holistica que confira sentido a cada uma das iniciativas e consiga potenciar as sinergias
do todo, claramente superior ao somatério das partes.

: m : ECOSSISTEMA DA MOBILIDADE E DOSTRANSPORTES

UTRIZIADORES CONTRBUINTES
Profissionais « Privados.

\
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g MERCADOS RELEVANTES DA MOBILIDADE

Fonte: AMT



NN

AUTORIDADE
DA MOBILIDADE
E DOS TRANSPORTES

E este o significado do presente diagrama, que integra os diversos macro componentes
do Ecossistema da Mobilidade e dos Transportes, através da ideia de “digitalizagéo
progressiva”, sendo a partir desta realidade que o proprio conjunto de componentes
assume maior inteligibilidade.

4, Organiza¢cao da AMT

4.1. Organograma

Fonte: Regufamento Estrutura Orgdnica AMT

4.2. Estrutura organica e funcional &

Conselho de Administragao

O Conselho de Administragao (CA), érgédo de diregdo maxima da AMT, é o responsavel
pela aplicagdo da legislagao de regulagido econdmica, de promog¢do e defesa da
concorréncia e de supervisdo aplicaveis aos mercados da mobilidade emergentes dos
modos de transporte rodovidrio, ferroviario e outros sistemas de transporte guiado, por
vias navegaveis interiores e maritimo-portuario, bem como as respetivas infraestruturas
e cadeias de valor associadas a montante e a jusante e, ainda, pela diregdo de toda a
estrutura da AMT.
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Gabinete de Apoio a Presidéncia

O Gabinete de Apoio a Presidéncia (GAP) é a unidade organica que tem por atribui¢éo
apoiar o CA no desempenho das suas fungdes, incluindo as fun¢des de apoio de
secretariado aos seus membros.

Ao GAP compete, quanto ao apoio direto ao CA:

« Organizar, coordenar e executar todas as atividades inerentes & assessoria direta e
ao secretariado do CA, assegurando as fungdes de protocolo nas cerimdnias e atos
oficiais da AMT, bem como organizar e acompanhar os eventos promovidos pela
AMT;

« Transmiss@o das orientagbes do CA as diversas areas sobre a elaboragdo e
implementagao da estratégia da AMT.

Ao GAP compete, quanto a comunicagao Institucional:

« Assegurar a comunicagao institucional e a relagao com imprensa, garantindo uma
imagem e mensagem comuns, incluindo o desenho de comunicados institucionais e
de imprensa.

« Coordenar e assegurar a gestao dos conteldos da pagina eletronica da AMT;

« Assegurar a sele¢ido e divulgagdo interna das noticias referentes 4 AMT e aos
mercados da mobilidade e dos transportes e atividades conexas;

- Gerir a informagao associada a operacionalizagéo dos servigos.

Ao GAP compete ainda:

« Apoiar o CA nas matérias relativas a relagbes internacionais, incluindo o apoio nas
relagdes institucionais, com organismos externos internacionais, e a divuigagao de
informacéo pelas areas operacionais da AMT.

+ Executar outras atividades que Ihe sejam cometidas pelo CA, de apoio geral ou
especializado, nas areas de atuagdao comuns aos mercados da mobilidade e dos
transportes e atividades conexas.

Gabinete Juridico

O Gabinete Juridico (GJ) é a unidade organica que tem por atribuicdo prestar apoio
juridico especializado ao CA, bem como as demais unidades orgénicas da AMT, e zelar
pelo cumprimento do enquadramento juridico aplicavel aos mercados da mobilidade e
dos transportes e atividades conexas, bem como sancionar as entidades reguladas e
assegurar a defesa dos interesses da AMT, em juizo, promovendo, ainda, a resolugao
e mediagao de conflitos.
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Ao GJ compete, em matéria de assuntos juridicos:

« Elaborar, sempre que solicitado, informag¢des e pareceres no ambito do direito
europeu, internacional e nacional, bem como relativos a outras matérias que sejam
sujeitas & sua apreciacao;

» Proceder a identificagdo e andlise de questbes juridicas, cujo esclarecimento se
revele pertinente para o desenvolvimento das atribuigdes da AMT;

+ Proceder a identificagdo e mapeamento da legislagdo nacional, europeia e
internacional e de jurisprudéncia com interesse para as atividades prosseguidas pela
AMT;

- Organizar e instruir os processos disciplinares;

- Acompanhar a resolu¢do administrativa de conflitos entre as entidades sujeitas a
regulagdo da AMT, nos termos da lei.

Ao GJ compete, em matéria contraordenacional e contencioso:

« Instaurar e instruir processos de contraordenacdo e aplicar coimas e sangdes
administrativas, nos termos previstos em lei, regulamento ou contrato, punindo as
infragdes praticadas pelas entidades reguladas as normas vigentes ou a deliberagdes
da AMT;

« Garantir o exercicio do patrocinio judiciario nos processos em que a AMT intervenha
e, bem assim, assegurar a sua representagéo em juizo ou perante outras instituigdes
e entidades publicas no &mbito destes processos.

Ao GJ compete ainda executar outras atividades que lhe sejam cometidas pelo CA, de
apoio juridico, geral ou especializado, nas areas de atuagdo comuns aos mercados da
mobilidade e dos transportes, bem como de atividades conexas.

Gabinete de Auditoria Interna

O Gabinete de Auditoria Interna (GAIl) é a unidade orgéanica de apoio ao CA que tem por
atribuigdo acompanhar o desempenho da AMT e garantir que os procedimentos internos
se encontram em conformidade com a legislagao nacional e europeia aplicavel,
incluindo a andlise das matérias relativas a conflitos de interesses e/ou
incompatibilidades.

Ao GAIl compete:

« Monitorizar a conformidade da atividade da AMT com as exigéncias legais,
regulamentares, estatutarias, éticas e de conduta que, a cada momento, lhes séo
aplicaveis, no quadro do controlo e supervisao institucional definido pelo normativo
legal nacional e europeu a que a AMT se encontra sujeita;
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« Contribuir para o reforgo da imagem, credibilidade e confianga pablica na AMT,
atuando segundo principios de maxima integridade, honestidade, diligéncia,
competéncia, transparéncia e neutralidade;

« Propor ao CA, sempre que seja o caso, medidas corretivas tendentes ao
cumprimento da missdo da AMT e & prevengao dos riscos operacionais e
reputacionais;

+ Elaborar o Plano de Prevengao dos Riscos de Gestéo, incluindo Riscos de Corrupgao
e Infragbes Conexas, assegurando a sua permanente atualizagdo e elaborando o
respetivo Relatério Anual de execugao.

Ao GAIl compete ainda executar outras atividades que lhe sejam cometidas pelo CA.

Diregcao de Regulagao

A Diregao de Regulagéo (DR) é a unidade orgénica que tem por atribuigao a definigao
de regras e principios gerais legais, regulamentares e contratuais, bem como assegurar
a politica prospetiva e regulatéria sectorial, designadamente quanto a obriga¢bes de
servigo publico, tarifarios e promogéo e defesa da concorréncia, incluindo a antecipagao
de tendéncias nos mercados da mobilidade e dos transportes e atividades conexas.

A DR compete no ambito das atribuigdes de regulamentagao e politica regulatéria:

» Coordenar os procedimentos de preparagdo e proposta de medidas legislativas e
regulamentares;

« Coordenar a elaboragac dos regulamentos com eficacia externa da AMT, bem como
de quaisquer outros instrumentos com conteldo regulatério, os quais podem conter
recomendagdes e /ou determinagoes, tais como pronuncias, pareceres, instrugbes
vinculativas, medidas cautelares, linhas de orientagéo e manuais de boas praticas;

« Acompanhar a elaboragio de procedimentos destinados a fazer cumprir as leis
nacionais e da UE, as obrigagdes legais, regulamentares e contratuais, assumidas
por entidades reguladas sujeitos a jurisdigo da AMT, propondo quando se justifique,
instrugdes vinculativas e medidas cautelares;

« Promover, sempre que aplicavel, a participagdo dos regulados e entidades
destinatarias da atividade da AMT no processo de regulamentagéo, designadamente
através da promocao de consuitas publicas, sempre que aplicavel.

A DR compete no ambito das atribuicdes de contratualizacio de servicos e
infraestruturas:

« Emitir pareceres prévios vinculativos sobre pegas de procedimentos de formagéao de
contratos de concessao ou de prestagao de servigos publicos nos setores regulados,
ou sobre alteragbes promovidas aos contratos em vigor;
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Emitir pareceres e elaborar andlises econdmicas de impactos da entrada e atuagao
dos agentes econdmicos nos mercados dos transportes e da mobilidade, bem como
em todos os mercados sujeitos aos poderes de regulacdo e supervisiao da AMT,;

Analisar o comportamento concorrencial de empresas e operadores dos mercados
da mobilidade e dos transportes e, sempre que necessario, sugerir os meios de
atuagdo mais adequados, na perspetiva da politica e da promogéo e defesa da
concorréncia;

Promover a definicdo de regras gerais e principios aplicaveis as obrigagdes de
servigo publico, com respeito da equidade, da transparéncia e da proporcionalidade
das compensac¢des financeiras, bem como relativas ao estabelecimento e
monitorizacao dos respetivos niveis de servigo.

A DR compete no ambito das atribui¢des de estudos e prospetiva regulatéria:

Proceder ao acompanhamento das politicas publicas nacionais e europeias e
antecipar a dinamica e a constante evolugdo dos mercados da mobilidade e dos
transportes, e estimulando a investigagdo no ambito dos mercados sujeitos aocs
poderes de regulagéao e supervisdo da AMT;

Desenvolver os estudos sistematicos, recorrendo a informagéo estatistica produzida
pela AMT e ao conhecimento disponivel, nacional e internacional, bem como
acompanhar os estudos realizados pelas demais unidades organicas;

Aprofundar o conhecimento dos mercados da mobilidade e dos transportes de forma
a proporcionar um desenho inclusivo, eficiente e sustentavel de politicas publicas
aplicaveis a esses mercados, bem como a todos os mercados sujeitos aos poderes
de regulagio e supervisdo da AMT;

Apresentar propostas de avaliagdo de medidas de politicas puablicas nacionais e
europeias;

Monitorizar e acompanhar © impacto concorrencial de todos os pareceres,
pronuncias, instrugdes vinculativas, medidas cautelares e demais decisdes adotadas
pela AMT.

A DR compete no ambito das atribuicBes relativas a tarifarios de servigos e
infraestruturas:

Promover a definicdo das regras gerais e dos principios aplicaveis a politica tarifaria
de servigos e infraestruturas de mobilidade e transportes, bem como a andlise e
aprovacao de regulamentos e tarifas, quando aplicavel;

Assegurar a determinagac das taxas de regulagao a cobrar aos operadores dos
setores regulados e preparar as respetivas propostas de instrumentos de fixagéo nos
termos legalmente previstos.
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A DR compete, ainda:

Assegurar o desenvolvimento das atribuigdes da AMT em matéria de aplicagao da
normaliza¢éo técnica, na vertente econémica dos setores regulados;

Exercer as fungdes de autoridade de normalizagao em matéria de infraestruturas
rodoviarias;

Assegurar a articulagdo e cooperagdo da AMT, nomeadamente apoiando ou
garantindo a participagado em organismos e fora nacionais, da UE e internacionais,
relevantes, designadamente a Autoridade da Concorréncia e as institui¢des da UE;

Realizar outras tarefas do ambito da sua especialidade que lhe sejam expressamente
cometidas pelo CA, sem prejuizo da articulagao com outras dreas em fungéo da
matéria.

Diregdo de Supervisdo

A Direcao de Supervisdo (DS) é a unidade orgénica que tem por atribuicdo monitorizar
e fiscalizar as atividades e as entidades sujeitas & atuagdo da AMT, por forma a
assegurar a conformidade com o gquadro regulatério aplicavel, identificando as situagdes
de eventual incumprimento daquele quadro, ¢ ainda coordenar a politica de promogao
e defesa dos direitos e interesses dos consumidores nos mercados da mobilidade e dos
transportes e atividades conexas.

A DS compete, no ambito das atribuigdes relativas a Fiscalizagao:

Y

A

Monitorizar e avaliar 0 cumprimento das obrigagdes legais, regulamentares e
contratuais de agentes econdmicos sujeitos a regulagdo e outras entidades
destinatarias da atividade da AMT, bem como de atividades conexas aos mercados
da mobilidade e dos transportes;

Fiscalizar as entidades reguladas, no que respeita ao cumprimento das leis,
regulamentos ou deliberagtes da AMT aplicaveis a sua atividade, e proceder, nesse
quadro, a inspegbes e inquéritos, tendentes a recolher e analisar indicios de infragéo;

Realizar auditorias junto das entidades sujeitas a jurisdigdo da AMT, procedendo as
necessdarias averiguagdes e as recomendagdes que se revelem necessarias,
garantindo a verificagao da sua implementacao,

Proceder a sindicancias junto de empresas e entidades destinatarias da atividade da
AMT.

DS compete, no ambito das atribuigbes relativas a Defesa do Consumidor e

Reclamagges:

Avaliar, monitorizar e assegurar as politicas de promocéo e a defesa dos direitos e
interesses do consumidor, cooperando com as associagdes de consumidores, na
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divulgagao dos direitos e interesses daqueles no dmbito dos mercados da mobilidade
e dos transportes e atividades conexas;

« Recolher e tratar as reclamacdes apresentadas pelos utilizadores dos mercados da
maobilidade e dos transportes, assegurando o seu esclarecimento no que respeita aos
seus direitos, interesses e meios de reagéo, intervindo, quando necesséario;

» Elaborar, semestralmente, informagdo estatistica sobre as reclamagbes dos
consumidores e utilizadores, indicando os resultados decorrentes da atuagao da AMT
e cooperando com a Dire¢ao-Geral do Consumidor;

+ Assegurar o cumprimento dos procedimentos administrativos relativos as
reclamagdes sobre o funcionamento de servigos e organismos da Administragao
Publica, promovendo o seu registo e encaminhamento;

» Promover a avaliagdo e monitorizagdo do cumprimento da legalidade quanto a
clausulas contratuais gerais e termos gerais de utilizagéo de servigos da mobilidade
e transportes, incluindo servigos digitais;

» Assegurar a ligagdo da AMT e respetivas unidades orgénicas, com 0s meios
alternativos de resolugao de litigios.

A DS compete, no que se refere ao Observatério dos Mercados da Mobilidade e
Transportes e Estatistica:

« Assegurar a operacionalizagdo do Observatdrio através da defini¢do e revisao da
matriz de indicadores e sistema de alertas e da defini¢do de procedimentos de
recolha de informagao com as respetivas fontes;

» Assegurar a recolha, o tratamento, a andlise e a divulgagio da informag&o sobre os
mercados e servigos da mobilidade, garantindo, em simuitdneo, a inexisténcia de
duplicagao de pedidos de informagao estatistica pela AMT;

» Proceder a recolha e tratamento instrumental de informagao para a AMT, de acordo
com parametros comuns, e alimentagéo das unidades operacionais;

- Assegurar a definigdo e a caracterizagdo dos mercados da mobilidade e dos
transportes;

« Assegurar o acompanhamento estatistico dos mercados e servigos da mobilidade e
transportes, nomeadamente através da analise da sua evolugéo e da elaboragao
periodica dos respetivos relatérios estatisticos;

» Fomentar a literacia nos mercados da mobilidade e dos transportes, designadamente
fornecendo chaves de acesso para consulta de informagdo e desenvolvendo
procedimentos de cooperagdo com entidades publicas e privadas.

A DS compete, no ambitc das atribuicdes relativas a controlo sistematico de
compensagoes de obrigagbes de servigo publico, bem como de tarifas e pregos:
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Proceder ao controlo anual e sistemdtico das compensag¢des concedidas as
entidades que asseguram servigos de interesse econdmico geral nos setores
regulados e conexos;

Proceder ao controlo sistémico dos fatores de formagao de tarifas e pregos,
auscultando os agentes econdmicos e entidades publicas em setores regulados e
conexos.

A DS compete ainda, no ambito das competéncias anteriormente referidas:

Elaborar pronincias, pareceres, instrugdes vinculativas, estudos e relatdrios, por
iniciativa prépria ou a pedido de outras entidades externas, bem como de qualquer
unidade organica da AMT,;

Assegurar a participagdo da AMT em organismos e fora nacionais, da UE e
internacionais;

Realizar outras tarefas do dmbito da sua especialidade que lhe sejam expressamente
cometidas pelo CA, sem prejuizo da articulagdo com outras areas em fungéo da
matéria.

Dire¢do Administrativa e Financeira

A Diregdo Administrativa e Financeira (DAF) tem por atribui¢gdo a gestao das matérias
relacionadas com as areas administrativa, financeira, patrimonial e de recursos
humanos e, bern assim, o controlo de gestéo e a coordenagdo da manutengéo técnica
de suporte e operagao e a gestdo dos Sistemas e Tecnologias de Informagao.

A DAF compete, em matéria de recursos financeiros e humanos:

Elaborar os instrumentos de gestdo previstos na lei, designadamente: (i) Plano de
Atividades; (ii) Proposta de Orgamento anual; (iii) Relatério de Atividades, Gestéo e
Contas; (iv) Balango Social; (v) Conta de Geréncia anual; (vi) Restantes reportes
periddicos de informagéao, nos termos do normativo aplicavel, e ainda outros que |he
sejam solicitados;

Assegurar a gestdo orgamental e patrimonial dos recursos financeiros, bem como
garantir o cumprimento das respetivas obrigagdes fiscais,

Assegurar a gestdo, manutengio e conservagao dos bens sob responsabilidade da
AMT, mantendo atualizado o respetivo inventario e cadastro de acordo com o
normativo legal aplicavel;

Assegurar a gestao do expediente postal e de comunicagdes eletrénicas;

Assegurar o desenvolvimento das matérias relacionadas com a gestao dos recursos
humanos, garantindo o cumprimento das respetivas obrigagdes legais, fiscais e
parafiscais.
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A DAF compete, em matéria de controlo de gestdc desenvolver e implementar um
sistema de controlo de gestdao na AMT, bem como assegurar a produgéo da respetiva
informagao de gestao.

A DAF compete, em matéria de contratagéo publica desenvolver os procedimentos de
contratagao publica tendentes a aquisi¢ao de bens e servigos, bem como elaborar e
atualizar a respetiva documentacao interna de suporte, em articulagdo com o GJ, que
deve emitir parecer de conformidade juridica sobre tais procedimentos.

A DAF compete, no que se refere a Sistemas e Tecnologias de Informagéo e Inovagéo:

« Garantir a gestdo da arquitetura tecnoldgica e respetivo portfélio aplicacional de
suporte a operagéo da AMT;

« Gerir os sistemas de informagéo, coordenando a sua conceg¢ao, desenvolvimento,
implementagdo e manutengdo, procurando ofimizar o seu desempenho e
promovendo a integridade, coeréncia e seguranga dos dados da AMT;

« Definir a politica relativa & seguranga da informagéo e comunicagéo da organizagao
e divulgar os procedimentos com as politicas, normas e procedimentos para acesso
aos sistemas, promovendo e realizando ag¢des de formagado, divulgagdo e
sensibilizagao;

« Promover mecanismos de inovagao e da transigao digital, interna e externa;

+ Garantir a gestdo do catadlogo de servigos tecnoldgicos, os respetivos niveis de
servigo contratados, a capacidade operacional e a disponibilidade dos meios SI/TIC;

« Elaborar a documentagao técnica sobre o desenvolvimento, a gestéo, a manutengéo
e a utilizagdo dos sistemas e, bem assim, no que respeita a respetiva seguranca;

« Exercer as responsabilidades relativas a infraestrutura tecnoldgica (ativos de
informagdo de hardware e software) em uso na AMT, nomeadamente homologar
suportes e aplicagdes, autorizar e validar tecnicamente as aquisigbes, instalar,
atualizar ou remover componentes, fazer a manutengéo e assegurar os controlos,
adquirir ou contratar servigos de informatica e realizar auditorias periddicas;

- Assegurar a gestdo e a operagdo do servigo de Cloud/Centro Virtual de
Processamento de Dados e garantir o cumprimento dos niveis de servigo e a rapida
resposta a incidentes e anomalias;

+ Administrar as bases de dados da AMT, coordenando a concegéo, desenvolvimento,
implementagdo e manutengdo numa otica de otimizagdo do seu desempenho e
caucionando a seguranga, coeréncia e a integridade dos dados da organizagao ou
dos servigos, bem como apoiar tecnicamente os utilizadores;

« Assegurar a administracdo da rede informatica estruturada e das respetivas
comunicagdes da AMT, integrada na gestido, suporte e manutengdo de toda a
infraestrutura tecnoldgica;



INDNY

AUTORIDADE
DA MOBILIDADE
E DOS TRANSFORTES

Coordenar a gestao dos projetos de sistemas e tecnologias de informagao, de acordo
com o0s orgamentos, prazos estabelecidos e objetivos propostos, e assegurar a
respetiva conformidade com as normas e metodologias de qualidade e seguranga
nas diversas fases de execugdo, bem como emitir previamente parecer técnico
vinculativo quanto a propostas apresentadas pelas unidades orgénicas.

A DAF compete, ainda:

Garantir a resposta, de acordo com as orientagdes do CA, no dmbito de processos
de auditorias externas, de 6rgaos de controlo, como a Inspeg&o-Geral de Finangas
ou o Tribunal de Contas, em articulagéo com o Gabinete de Assuntos;

Realizar outras tarefas do ambito da sua especialidade que Ihe sejam expressamente
cometidas pelo CA, sem prejuizo da articulagdo com outras areas em fungao da
matéria.

Encarregado de Protegcédo de Dados

O Encarregado de Protegao de Dados (EPD) é o quadro de apoio ao CA que tem por
atribuicdo garantir o cumprimento das regras aplicaveis ao tratamento dos dados
pessoais no ambito da atividade da AMT.

Ao Encarregado de Prote¢do de Dados compete:

Informar e aconselhar o Conselho de Administragéo, os demais 6rgaos da estrutura
da AMT e colaboradores, sobre as obrigag0es constantes do Regulamento Geral de
Protegio de Dados (RGPD) e demais obrigagoes legais aplicaveis;

Ser ponto de contacto para com os titulares dos dados, relativamente a todas as
questdes relacionadas com o tratamento dos dados pessoais que lhes digam
respeito;

Controlar a conformidade do cumprimento das exigéncias do RGPD;

Proceder a agdes de sensibilizagdo e formagao dos colaboradores implicados em
operagdes de tratamento de dados;

Assegurar a realizagdo de auditorias em matéria de prote¢ao de dados;

Aconselhar em situagdes de realizagéo de avaliagdo de impacto sobre a proteg¢ao de
dados e controlar a sua realizagao;

Cooperar com a Comisséo Nacional de Prote¢do de Dados (CNPD) e servir de ponto
de contacto para as questdes relacionadas com as operagbes de tratamento de
dados;

Assegurar mecanismos de garantia dos direitos dos titulares dos dados;
Acompanhar os processos de violagao de dados pessoais;

Consultar a CNPD, quando necessario, sobre qualquer assunto que ache util ou
imprescindivel;
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» Realizar outras tarefas solicitadas pelo Conselho de Administrag&o.

Fiscal Unico

O Fiscal Unico & o érgdo responsavel pelo controlo da legalidade e economia da gestao
financeira e patrimonial da AMT, funcionando também como drgéo de consulta do CA,
nos termos previstos na Lei n.” 67/2013 de 28 de agosto e nos Estatutos da AMT.

II m GESTAO DE RISCOS

1. Definigao dos riscos

1.1.Risco

De acordo com a ISO 31000 (norma da |SO - International Organization for
Standardization), usada para o reconhecimento e a classificagéo do risco, © mesmo é
caracterizado da seguinte forma: “Organizagdes de todos os tipos e tamanhos
enfrentam influéncias e fatores internos e externos que tornam incerto se e quando os
seus objetivos serdo atingidos. O efeito que essa incerteza tem sobre os objetivos da
organizagao é o risco.”

Olhando para o documento “FERMA (Federation of European Risk Management) -
Norma de Gestao de Riscos”, “risco pode ser definido como a combinagdo da
probabilidade de um acontecimento e das suas consequéncias (ISO/IEC Guide 73). O
simples facto de existir atividade, abre a possibilidade de ocorréncia de eventos ou
situagbes cufas consequéncias constituem oportunidades para obter vantagens (lado
positivo) ou entdo ameagas ao sucesso (lado negativo).”

1.2.Riscos de gestao

A regulagao econdmica do mercado, com vista a constituigdo de um verdadeiro mercado
concorrencial, sobretudo em setores sensiveis ou estratégicos em que o interesse geral
tem de ser devidamente acautelado, foi sendo retirada, nas Ultimas décadas, ao controlo
direto do Governo, para ser confiada a autoridades orgénica e funcionalmente
independentes, quer em relagao ac Executivo, quer em relagédo aos diversos sujeitos,
poderes e interesses setoriais regulados, caracterizada pela neutralidade politica da sua
gestéo e pela sua ampla discricionariedade técnica.
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Ora, precisamente porque a atuagéo das autoridades administrativas independentes
releva de uma racionalidade técnica que privilegia a rapidez e a eficiéncia face as
tradicionais garantias do Estado de direito, exige-se que especial ateng¢éo seja dedicada
ao controlo adequado da sua atuagdo, designadamente aqueles entraves que
correntemente se colocam ao seu controlo jurisdicional e que resultam da elevada
tecnicidade das matérias envolvidas e dos vastos poderes discricionarios, de agéo e de
decisdo, que a estas entidades sao conferidos.

Cabe entdo perguntar como conjugar uma atividade tecnicamente pura com uma
Administragdo necessariamente comprometida com o interesse publico e independente
perante os atores sociais (dados os riscos de captura ou de “deriva” burocratica).

Neste campo, 0 desvio da Iégica da responsabilidade politica, assente em principios de
hierarquia ou subordinagéo, implica que a relagao fiduciaria de representagdo se baseie
no reconhecimento social (substituicao da atuagao regulatdria pura pelo fomento de
condutas (artigos 4°, n° 1, al. d), 117, 41° e 47° da Lei-quadro®} e da legitimagao pelo
procedimento, designadamente através dos seguintes meios:

+ Do acesso a informagéo e através da participagao (artigos 4.°, 41.°,47.°, n.° 2 e 49.°
da Lei-quadro).

» De fundamentagao da regulamentagao, do seu impacto regulatério e do racio
custo/beneficio;

« Do recurso procedimental de especialistas e peritos do setor a regular;

« Da transparéncia e escrutinio popular e pelos 6érgéos de soberania.

Mas a legitimagao é também conseguida através da accountabifity (mecanismos de
controlo e responsabilidade), que pode assumir formas politicas, sociais, judiciais, as
quais podem operar “ex post facto”, mas dependem da existéncia de mecanismos de
controlo de comportamentos estatuidos “ex ante” que, superando a assimetria
informativa e a falta de transparéncia, visam afastar do mercado o mau regulador.

Ora, neste quadro e olhando a nogéo de risco apresentada acima, de inicio, no ponto
1.1, facil é entender que uma entidade como a AMT esta sujeita a diferentes tipos de
riscos de gestao.

Alguns destes riscos séo de ordem genérica e estao inscritos dentro da prépria incerteza
do risco, pouco mais havendo a fazer do que manter atengdo estreita e exame continuo
sobre o desempenho da organizagdo e o grau de realizagdo e satisfagao dos seus
objetivos. Mas outros riscos ha que podem penalizar de forma particularmente severa
toda a agdo da AMT e o seu prestigio externo, bem como minar a sua autoridade
reguladora. Sao riscos associados as caracteristicas especificas de uma entidade
administrativa independente e sem cuja garantia a sua a¢ao fica posta em perigo.
Referimo-nos a sete riscos especificos a ter em conta:

. Lei-quadro das Entidades Reguladoras, aprovada pela Lei n.” 67/2013, de 28 de agosto.
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Risco de quebra de independéncia;

Risco de captura;

Risco de quebra de sigilo e de reserva;

Risco de violagéo ou destruigao dos sistemas e suportes informaticos;
Risco de quebra de suficiéncia financeira;

Risco de falhas na execugédo orgamental;

Risco de corrupgao e infragdes conexas.

Noomkwh

1.2.1. A AMT s6 pode existir e funcionar num quadro de independéncia - como resulta,
desde logo, da sua inscrigdo no tipo constitucional das “entidades administrativas
independentes” (art.° 267°, n.° 3 CRP).

A Lei-quadro das Entidades Reguladoras, aprovada pela Lei n.° 67/2013, de 28 de
agosto, sublinha, em diferentes perspetivas, a indispensabilidade dessa independéncia,
desde a decisdo de a criar (cf. artigo 6.°): sé podem existir em casos de ‘“regulagao de
atividades econdmicas que recomendem, face a necessidade de independéncia no seu
desenvolvimento, a ndo submissao a dire¢do do governo”, nao podem “participar, direta
ou indiretamente como operadores nas atividades reguladas ou estabelecer quaisquer
parcerias com destinatarios da respetiva atividade”, e tém como um dos requisitos legais
imperativos “a necessidade de independéncia para a prossecugdo das [suas)
atribuigbes”.

Essa independéncia estrutural reflete-se em inumeras disposicdes do seu regime
juridico, tanto na lei-quadro supracitada, como nos Estatutos aprovados e publicados
pelo Decreto-Lei n.” 78/2014, de 14 de maio, e incide quer no desempenho global e
institucional da AMT, quer no estatuto dos seus dirigentes e colaboradores, com reflexo
nos respetivos deveres e obrigagdes. Na verdade, sem colaboradores, quadros e
dirigentes independentes ndo é possivel garantir e proteger a independéncia da
organizacao.

O exigente regime de incompatibilidades e impedimentos, fixado na Lei-quadro (cf.
artigo 19.°, para administradores, e artigo 32.°, n.°s 5 e 6, para trabalhadores e titulares
de cargos de diregao ou equiparados, respetivamente) e reafirmado nos Estatutos
quanto ao pessoal (cf. artigo 14.°, para administradores, e artigo 28.°, para
colaboradores) é exatamente a tradugao desse imperativo de independéncia pessoal de
todos quantos dirigem a AMT ou nela trabalham.

Na medida em que garantir e proteger a sua independéncia é um dos principais deveres
da gestao da AMT, importa prevenir € monitorizar em permanéncia o risco de quebra
de independéncia:

» seja quebra de independéncia orgénica ou funcional;

¢ seja quebra de independéncia pessoal de dirigentes ou colaboradores - e tanto
nos casos mais graves de corrupgdo (que, pela sua sensibilidade e especial
perigo, séo tratados em capitulo préprio), como noutras circunsténcias que
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poderao ter ou nao ter relevancia disciplinar, mas revistam interesse objetivo
para a organizagio e a sua imagem.

1.2.2 Um dos riscos a que as entidades reguladoras em geral estdo mais vulneraveis &
o risco de captura. Resumidamente, a captura acontece, quando, ao invés da procura
da maximizagéo do bem-estar social e do interesse publico, as entidades reguladoras
agem dominadas por grupos de interesse em favor da industria regulada ou de algum
sector ou elemento desta.

Séo diversos os riscos inerentes a captura do regulador, entre os quais sdo de destacar:

» Redistribuicdo de Rendas — O principal objetivo da captura do regulador é a obten¢éo
de um ilegitimo maior rendimento por parte do regulado, diminuindo assim o bem-
estar social;

« Eficiéncia Econdmica — Poderéo existir impactos negativos na economia, como as
distorgbes nos pregos, criando desigualdade entre a oferta e a procura e afetando,
como tal, o consumidor final.

A captura poderd, assim, ter efeitos extremamente negativos na economia e, em
particular, no sector regulado. As entidades reguladoras e, em especial, a AMT, devem
assumir e prestar fortes garantias de independéncia quer perante o poder politico, quer
perante os players do setor.

Esta independéncia traz consigo um enorme nivel de responsabilidade, sendo
necessario assegurar a existéncia de mecanismos de controlo que garantam que a
regulagio prossegue sempre e unicamente o interesse publico sem qualgquer
promiscuidade entre regulador e regulados.

1.2.3. Outro dever fundamental de quantos integram a AMT ou lhe prestam servigos é
o dever de reserva, quanto aos membros do Conselho de Administragao, e o dever de
sigilo, de aplicagao geral, conforme consta tanto da Lei-quadro (artigos 14.° e 18.9),
como dos Estatutos da AMT (artigos 13.° e 48.°).

Em geral, na AMT, todos devem guardar “sigifo sobre 0s factos cujo conhecimento lhes
advenha pelo exercicio das suas fun¢des e que ndo possam ser divuigados nos termos
da lei”. Frise-se que “todos” correspondem mesmo a todos: “os titulares dos orgdos da
AMT e os seus trabalhadores, bem como os prestadores de servicos e seus
colaboradores”.

Uma simples quebra do dever de reserva e de sigilo pode prejudicar severamente uma
intervencao regulatéria ou sancionatéria da AMT e, pior ainda, se viesse a verificar-se
gue a quebra de sigilo havia sido continuada por acesso indevido aos respetivos
registos, arquivos e sistemas. E matéria que merece a maior cautela.

Por seu turno, adicionalmente, “os membros do conselho de administragdo ndo podem
fazer declaragbes ou comentdrios sobre processos em curso ou questdes concretas
relativas a eniidades sobre os quais atua a respetiva entidade reguladora”,
excetuando-se deste dever de reserva somente trés situagdes: para defesa da honra ou
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para a realizagdo de outro interesse legitimo; declaragdes relativas a processos ja
concluidos; e a prestagdo de informagdes que visem a realizagao de direitos ou
interesses legitimos, nomeadamente o do acesso a informagao.

Importa, por isso, também vigiar em permanéncia o risco de quebra de sigilo e de
reserva, fazendo adotar os procedimentos mais ajustados e velar pela sua eficécia.

1.2.4. Qualquer organizagdo moderna depende em larga medida da qualidade e
fiabilidade dos seus sistemas informaticos e, numa entidade reguladora como a AMT, a
sensibilidade desta ferramenta é particularmente acrescida, tornando-se num dos mais
relevantes riscos de gestdo: o risco de violagdo ou destruicdo dos sistemas e
suportes informaticos.

No limite, a sua ocorréncia em modo extremo poderia conduzir mesmo a total
incapacitacdo da AMT, dai a importdncia nos cuidados gerais quanto a qualidade,
manutengao e atualizagio dos sistemas informaticos utilizados.

Mas, além destes, importa sobretudo, numa ética de prevengao e vigilancia, assegurar
que a rede tecnoldgica da AMT é impenetravel por qualquer terceiro a partir do exterior
- nomeadamente nas areas de informagéo mais sensivel, confidencial e reservada (por
exemplo, inquéritos, auditorias, inspeg¢bes em curso) — e, a0 mesmo tempo, que dispde
de um sistema de backups seguro, garantindo que, em nenhuma circunstancia, mesmo
de calamidade natural tipica, possa ocorrer perda completa ou deterioragéo relevante
da informagao guardada.

Sem prejuizo de o acompanhamento do risco e a sua prevengao constituirem tarefa
geral e partilhada por toda a estrutura, a unidade departamental da AMT com
competéncia especializada neste dominio, velard pela execugdo continua de uma
estratégia de seguranga da informacao, que garanta protegao, resposta a contingéncias,
recuperagao, regresso a normalidade e gestao de crises e assegure em permanéncia a
confidencialidade, disponibilidade e integridade da informacgao indispensavel a operagéo
da AMT e a0 desempenho das suas responsabilidades estatutarias®.

1.2.5. Em relacéo a vertente financeira, o risco de quebra de suficiéncia financeira,
€ variante material do risco de quebra de independéncia.

Nao se trata apenas da circunstancia de a AMT, & semelhanga de indmeros organismos
publicos auténomos, gozar de autonomia financeira. Trata-se de muito mais do que isso.
Trata-se de a Lei-quadro impor como requisito indispensavel para a criacdo de uma
entidade reguladora, como a AMT, a “capacidade de assegurar condi¢bes financeiras
de autossuficiéncia” (cf. artigo 6., n.°, alinea c)). Dizendo de outro modo mais incisivo:

9 €m linha com a Recomendacgio do CPC sobre boas praticas de ciberseguranga, de 1 de abril de 2022
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ou a entidade reguladora tem (e mantém) condigdes financeiras de autossuficiéncia ou,
provavelmente, ndo podera prosseguir a sua missao.

E por isso que o artigo 7.° da mesma Lei-quadro estipula que o Decreto-Lei que o
Governo aprova e faz publicar os Estatutos das entidades reguladoras contenha a
identificagdo dos “meios patrimoniais e financeiros atribuidos, incluindo o modelo de
financiamento e todas as fontes de financiamento suportadas pelos destinatdrios da
respetiva atividade” (cf. artigo 7., n.° 3, alinea e)). E aqui que fica balizado o quadro de
autossuficiéncia financeira destas entidades administrativas independentes, a quem a
lei proibe, por regra, qualquer recurso ao crédito (cf. artigo 36.°, n.° 4).

O regime geral quanto a “Contribuigdo, Taxas e Tarifas”, a "Patrimonio” e a “Receitas”
vem fixado nos artigos 34.° a 36.° da Lei-Quadro. E, no tocante especificamente a AMT,
é o artigo 32.° dos Estatutos que fixa o elenco dos tipos e fontes das receitas proprias
que sao permanentemente afetadas ao financiamento da organizagao.

Estas receitas préprias, em que assenta a autossuficiéncia da AMT - o que o mesmo é
dizer, a sua independéncia e capacidade de agir — consistem, grosso modo, em
percentagens ou comparticipagdes, em contrapartidas de servigos ou produto de
sangdes, podendo revestir, por isso, assinalavel incerteza e variabilidade, o que pode
ser agravado pelo caracter impositivo de algumas delas, sempre que haja contextos
significativos de incumprimento.

Ora, € aqui que se situa o outro risco de gestao para a AMT. importando que a AMT
escrutine e analise regularmente os fluxos das suas diversificadas fontes de receita,
quer no seu comportamento imediato, quer com capacidade antecipatéria olhando a sua
prépria génese junto dos regulados.

S6 assim pode a AMT prevenir, com tempo, qualquer rutura da sua estatutaria
autossuficiéncia financeira, que é absolutamente capital — ¢, a0 mesmo tempo, se a
situacao detetada for a inversa (isto é, excesso de recursos e sobreabundéncia da sua
previsivel geragéo futura), aliviar a carga a mais que possa representar.

1.2.6. No enfoque financeiro, poderdo ocorrer ainda outras situagbes de incapacitagéo
da AMT para agir. E o caso do risco de falhas na execugéo orcamental.

Nao se trata tanto de prever, aqui, o risco de ocorréncia de falhas proprias, o qual deve
ser sempre prevenido por qualquer organizagao e, em especial, pela administragéo e
pelos diretores que titulem especificamente a responsabilidade de cabimentagao
orcamental e de bom planeamento da execugio ao longo do ano. Trata-se de prever,
também, a produgio exdgena deste risco @ providenciar a tempo como o superar ou
evitar. Na verdade, o facto de a AMT dispor de autonomia financeira — e, além disso,
ser independente face ao Governo — nao a pbe totalmente ac abrigo de normas
financeiras restritivas que sejam ditadas para todo o Estado, nomeadamente em
conjunturas de crise ou de escassez financeira. A AMT pode teoricamente dispor de
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orgamento ou de potencial orgamental, dispor até também de receitas disponiveis e,
todavia, ndo ser autorizada legalmente a proceder a determinados gastos de
funcionamento corrente ou até investimentos.

E esta situagdo que carece de especial atengido de gestdo, até pela sua
imprevisibilidade e atipicidade. Ha que estar particularmente atento a sua ocorréncia,
para reagir em tempo e esclarecer devidamente o quadro aplicavel, bem como os limites
eventualmente emergentes. Nomeadamente, importa ou superar esse dbice através dos
procedimentos adequados, ou integra-lo nas regras do ano em curso, a fim de prevenir
que tenha efeito numa qualquer rutura administrativo-financeira.

1.2.7. Entende-se por corrupgdo e infragbes conexas, os crimes de corrupgao,
recebimento e oferta indevidos de vantagem, peculato, participagao econdémica em
negocio, concussdo, abuso de poder, prevaricagdo, trafico de influéncia,
branqueamento ou fraude na obtengéo ou desvio de subsidio, subvengao ou crédito.™

Ora, no ambito do sistema de controlo interno da prevengao da corrupgéo, os planos de
gestao de riscos da corrupgdo assumem um papel fundamental na eficidcia deste
combate, desde que implementados, monitorizados e avaliados periodicamente por
todos os organismos publicos ou privados.

Importa por isso para fazer face ao risco de corrupgéo e infragoes conexas a adogao
de eficazes programas de cumprimento normativo que permitam a identificagéo, analise,
classificacédo de riscos e de situagdes que possam expor a entidade a atos de corrupgao
e infragdes conexas, incluindo aqueles associados ao exercicio de fungdes pelos
titulares dos d6rgaos de administragao e dire¢do. Importa igualmente a adogédo de
medidas preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia e
o impacto dos riscos e situagtes identificadas.

1.2. Conflitos de interesses

As entidades publicas abrangidas pelo Regime Geral de Prevengao da Corrup¢ao, como
é o caso da AMT, estdo obrigadas a adotar medidas destinadas a assegurar a isengao
e a imparcialidade dos membros dos respetivos 6rgdos de administragdo, seus
dirigentes e trabalhadores e a prevenir situages de favorecimento, designadamente no
ambito do seus sistema de controlo interno.

Considera-se conflito de interesses qualquer situagcdo em que se possa, com
razoabilidade duvidar seriamente da imparcialidade da conduta ou decisdo do membro
do 6rgao de administragéo, dirigente ou trabalhador, nos termos dos artigos 69.° a 73.°
do Cddigo do Procedimento Administrativo (CPA).

U Ct. artigo 3.” do Anexo ao Decreto-Lei n.° 109-E/2021 de 9 de dezembro
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A matéria dos confiitos de interesses, que constitui uma preocupagao primordial nas
recomendagdes e na agdo do CPC'', ndo é apresentada como um risco autébnomo, mas
como fonte possivel de outros riscos ja abordados acima, a saber: risco de quebra de
independéncia, risco de captura e riscos de corrupg¢ao e infragdes conexas. Mas,
pela relevancia da sua prevencgao e combate, merece atengao especifica, considerando
precisamente os efeitos difusos muito negativos que qualquer quebra de atengéo neste
dominio poderia ter para a agéo ou para a credibilidade da AMT.

Ocorre uma situagéo de conflito de interesses quando um interesse particular ou privado
do dirigente ou trabalhador concorra com o interesse que este tem de acautelar, no
desempenho da sua fungdo na AMT, e que interfira, ou possa interferir, no seu
desempenho, e assim, possa igualmente interferir com os interesses da organizagéao.

O interesse particular de um dirigente ou trabalhador podera ser um interesse préprio
ou um interesse de terceiro com o qual o mesmo tenha uma relagéo, designadamente
familiar, laboral ou societaria, podendo tal interesse impedir que o dirigente ou
trabalhador desempenhe corretamente as suas fungdes, em particular, por falta de
imparcialidade e objetividade.

Os dirigentes e trabalhadores da AMT deverdo, pois, agir, no exercicio das suas
fungdes, em conformidade com os seguintes principios constitucionais e legais,
consagrados na Constituigdo da Republica Portuguesa e no CPA:

« Principio da igualdade;

« Principio da proporcionalidade;

« Principios da justica e da razoabilidade;
+ Principio da imparcialidade;

« Principio da boa-fé.

Além das normas e principios gerais referidos, importa ter presentes as normas que
diretamente se aplicam a AMT, a saber, os normativos em sede de incompatibilidades
e impedimentos, quer dos membros do Conselho de Administragao, quer dos
trabalhadores, fixados na legislagéo especifica: o artigo 19°, n.°s 1, 2, 5 e 6, e 0 artigo
32.°, n.°s 5, 6 e 8, da Lei-Quadro das Entidades Reguladoras (Lei n.° 67/2013, de 28 de
agosto) e, 0 artigo 14.°, n.°s 1, 2, 3 e 4, e 0 artigo 28.°, n.°s 1, 2 e 3, dos Estatutos da
AMT(aprovados pelo Decreto-Lei n.° 78/2014, de 14 de maio).

Por seu turno, releva como guia fundamental para a prevengao e a a¢ao neste dominio
o conjunto de orientagdes definidas pela Recomendagao n.° 3/2020, do CPC, de 8 de
janeiro, sobre Gestao de Conflitos de interesses no Setor Publico, bem como o estatuido

" veja-se a Recomendagio do CPC, 8 de janeiro de 2020, sobre Gestéo de Conflitos de Interesses no Setor Pablico. A
recomendagéo do CPC, de 8 de jansiro de 2020, sobre Gestao de Conflitos de Interesses no Setor Publico, revogou a
Recomendagdo do CPC, de 7 de novembro, sobre a mesma tematica.
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no Regime Geral de Prevengdo da Corrup¢do', de onde resultam as seguintes
diretrizes:

« Criagéo e publicitagdo de mecanismos de acompanhamento e de gestao de conflitos
de interesses;

+ lIdentificagdo e caraterizagao das principais areas de risco suscetiveis de gerar
conflito de interesses;

« Implementagédo de medidas adequadas a prevenir e gerir situagdes de conflitos de
interesses, quer envolvam trabalhadores que deixaram o cargo publico para exercer
fungdes privadas, quer trabalhadores que transitem do sector privado para o
exercicio de cargos publicos e sejam detentores de interesses privados que possam
vir a colidir com o interesse geral no exercicio de cargo publico;

« Subscricio de declaragdes de interesses, incompatibilidades e impedimentos, pelos
dirigentes e trabalhadores, relativamente a cada procedimento que lhes seja
confiado no dmbito das suas fungbes e no qual tenham influéncia, nas quais
assumam de forma inequivoca a inexisténcia de impedimentos ou de interesses
privados que possam colocar em causa a isengéo e o rigor que deve pautar a sua
acao;

- Previsdo das san¢bes aplicaveis aos infratores em conformidade como o quadro
legal vigente;

« ldentificagdo de situagdes que carecem de emissédo de declaragdes de recebimento
de ofertas no exercicio de fungdes;

- Promocdo de uma cultura organizacional onde impere elevada intolerdncia
relativamente a esta matéria;

« Promogado de agbes de formagdo, divulgagdo, reflexdo, esclarecimento e
sensibilizagao.

A AMT adotou ja desde outubro de 2015 um Codigo de Etica, onde a matéria dos
conflitos de interesses esta também refletida e relevada, sendo um relevante
instrumento de prevencéo e gestdo de conflitos internos. Em setembro de 2019, em
complemento do Cédigo de Etica em vigor na Organizagéo, foi aprovado o Cédigo de
Conduta, documento de natureza transversal, que pretende assegurar o bom e pontual
cumprimento das obrigagdes e regras que devem pautar o comportamento e
desempenho funcional dos membros do Conselho de Administragdo bem como dos
dirigentes e demais colaboradores da AMT, como garantia publica de probidade, de
independéncia, de rigor e isengao, de servigo exclusivo do interesse publico.

Ambos os documentos sdo um referencial para o funcionamento e organizagéo de toda
a AMT, assim como na conduta de todos os seus dirigentes e trabalhadores.

2 Artigo 13." do Anexo ao Decreto-Lei n.” 109-E/2021, de 9 de dezembro
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Nesta matéria importa ainda referir a Recomendagao n.” 4/2019, de 2 de outubro, do
CPC, sobre prevengao de riscos de corrupgao na contratagdo publica, a qual foi
igualmente considerada neste Plano de Prevengédo de Riscos no respetivo setor'®.

As regras de prevengao e gestao de conflitos de interesses da AMT s&o objeto de
documento especifico, que contem os principios, diretrizes e procedimentos a seguir
nesta matéria.

2. Gestao de risco, identificagao analise e avaliacao

2.1. Gestao derisco

A gestdo de riscos “é um elemento central na gestdo da estratégia de qualquer
organizagdo. E o processo através do qual as organizacdes analisam metodicamente
0s riscos inerentes as respectivas actividades, com o objectivo de atingirem uma
vantagem sustenfada em cada actividade individual e no conjunto de todas as
actividades.”". A gestdo de risco devera passar pela definicdo de um conjunto de
processos e de procedimentos, com a finalidade de diminuir a probabilidade de
ocorréncia de situagdes de risco ou ainda minimizar os seus efeitos. (...)

A gestdo de riscos deve assim ser um ‘processo continuo e em constante
desenvolvimento aplicado a estratégia da organizagdo e a implementagdo dessa
mesma estratégia. Deve analisar metodicamente todos 0s riscos inerentes as atividades
passadas, presentes e, em especial, futuras de uma organizagdo. Deve ser integrada
na cultura da organizagdo com uma politica eficaz e um programa conduzido pela
gestdo de topo. Deve traduzir a estratégia em objelivos taticos e operacionais, atribuindo
responsabilidades na gestdo dos riscos por toda a organizagdo, como parte integrante
da respetiva descrigdo de fungbes. Esta prdtica sustenta a responsabilizagdo, a
avaliagdo do desempenho e respetiva recompensa, promovendo desta forma a
eficiéncia operacional em todos os niveis da organizagdo’.”

2.2.  Responsaveis pela gestao de risco da AMT

Apesar de existir a assungao de que todos os colaboradores da AMT s&o responsaveis
pela gestao de risco, os principais intervenientes estao descritos no quadro em baixo:

'* As sugestdes de medidas de prevencio resultantes da reflexdo desencadeada por esta Recomendacéo figuram j& na
parte correspondente deste PPR, no capitulo da Contratagdo Publica no quadro da DAF.

" Fedaration of European Risk Management Associations (norma de gestio de fiscos)
'® idem
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ENTIDADE/INTERVENIENTE RESPONSABILIDADE

e Aprova a documentagéo produzida no &mbito da gestao do risco;
Conselho de Administragao *  Define riscos estratégicos;

(CA} e Aprova iniciativas de mitigagdo dos riscos;

« Aprovao PPR da AMT.

« Coordena a gestio do risco, em linha com os objetivos
estratégicos da AMT;

+ Apoia os titulares do risco no processo de apreciagao deste,
Gabinete de Auditoria Interna fazendo a identificagao das propostas de tratamento e
(GA) monitorizagao do risco;

*  Monitoriza e produz o reporte do risco e de como é feila a sua
gestao;

« FElabora, anualmente, o relatério de execugéo do PPR da AMT.

« Fazem a gestio didria do risco, i.e., implementam as medidas de
tratamento e mitigagao definidas e agem proactivamente na
identificagdo de novos riscos e de medidas mais eficazes para a
sua prevengao;

Moniterizam a eficacia das medidas de tratamento e reportam os

Titulares do Risco resultados a6 GAI:

Sao titulares do risco os dirigentes das unidades organicas, enquanto
responsdveis pela eficacia na implementagao do Plano, nos respetivos
servigos, comunicando ao Conselho de Administraggo, por via
hierarquica, qualquer ocorréncia de risco de gravidade assinaldvel.

2.3. Processo de gestao de risco

A gestdo de risco implica um trabalho continuo, uma atengédo didria de todas as
Unidades Orgéanicas de modo a identificar, avaliar e monitorizar os riscos a que a AMT
estd exposta. A gestéo de risco protege e acrescenta valor & organizag¢ao e aos diversos
intervenientes, apoiando da seguinte forma os objetivos da organizagéo:

* Criagdo de uma estrutura na organizagao que permita que a atividade futura se
desenvolva de forma consistente e controlada;

* Melhoria da tomada de decisbes, do planeamento e da definicao de prioridades,
através da interpretagéo abrangente e estruturada da atividade, da volatilidade dos
resultados e das oportunidades/ameagas do projeto;

* Contribuigcao para uma utilizagao/atribuigdo mais eficiente do capital e dos recursos
dentro da organizacgéao;

* Protegdo e melhoria dos ativos e da imagem da organizacéo;

* Desenvolvimento e apoic & base de conhecimentos das pessoas e da organizagao;
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* Otimizag&o da eficiéncia operacional.

Desta forma, os responsaveis pela gestao do risco interno terdo que seguir as seguintes
etapas, de forma transversal em todos os riscos a que a AMT esta sujeita.

Processo de Gestio do Risco

MONITORIZAGAO E REVISAO

COMUNICAGAQ E CONSULTA

Tratamerio do Risco
REGISTO E REPORTE

Fonte: 1ISO 31000:2018

2.3.1. Ambito, contexto e critérios

O ambito da gestdo de risco compreende os riscos de gestdo, estratégicos e
operacionais, de compliance e corrupgao. A gestao destes diferentes tipos de risco deve
ser enquadrado na compreensdo dos ambientes externo e interno especificos da
atividade a que o processo da gestdo do risco vai ser aplicado. Assim, sera importante
distinguir o contexto em que este processo se realiza, atendendo as especificidades de
cada area funcional ou unidade orgénica. Os diferentes tipos de riscos, considerados no
seu contexto especifico, devem ser avaliados usando certos critérios, de modo a
determinar a sua significancia e suportar os processos de tomada de decisdo em relagéo
aos objetivos, as atividades e fungdes.

2.3.2. Apreciacao do Risco

A Apreciacao do Risco é o processo global de: (i) ldentificagao do Risco; (ii) Analise do
Risco; e, (iii} Avaliagido do Risco.
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(i) Identificagao do Risco

As fungdes desenvolvidas pela AMT sao a base da organizagéo deste plano de gestéao
de risco, onde sao também identificadas as atividades que fazem parte da
responsabilidade de cada fungao e ainda das respetivas Unidades Organicas.

Os riscos séo definidos por atividade, uma vez que atividades semelhantes poderao ser
desenvolvidas por Unidades Orgéanicas diferentes, a0 mesmo tempo que a mesma
atividade podera passar por diversas Unidades Orgénicas.

Estas atividades poderao ser identificadas e classificadas por categorias, entre as quais:

Atividades Estratégicas - Relacionadas com os objetivos estratégicos da organizagéo
a longo prazo. Podem ser afetadas por questdes como disponibilidade de capital,
riscos de soberania e politicos, alteragdes juridicas e regulamentares, reputacéo e
alteracdo ao meio-ambiente fisico;

Atividades Operacionais - Relacionadas com os assuntos do dia a dia como sejam
0S processos internos, recursos humanos ou O recurso a outsourcing com 0s quais a
organizagdo € confrontada quando se esforga para atingir os seus objetivos
estratégicos;

Atividades Financeiras - Relacionadas com a gestdo e controlo eficazes dos meios
financeiros da organizagéo e com os efeitos de fatores externos como, por exemplo,
disponibilidade de crédito, taxas de cambio, movimento das taxas de juro e outro tipo
de orientagdes do mercado;

Atividades de Gestdo do Conhecimento - Relacionadas com a gestao e controlo
eficazes dos recursos do conhecimento e com a produgao, protecao e comunicagao
destes. A protegdo da confidencialidade dos dados desempenha aqui um papel
essencial, sendo que, as informagdes divulgadas nao deverao revelar a identidade
de nenhum individuo ou organizagdo ou qualquer outra informagéo privada. Esta
categoria engloba também fatores externos como a utilizagéo néo autorizada ou
abusiva da propriedade intelectual, as falhas de energia na zona e tecnologia
competitiva. Do lado dos fatores internos podem referir-se avarias nos sistemas ou a
perda de colaboradores-chave;

Atividades de Conformidade - Relacionadas com temas como saude e seguranga,
meio-ambiente, praticas comerciais, prote¢do do consumidor, protecio de dados,
assuntos regulamentares e legislagao laboral. Apesar da identificagio dos riscos
poder ser realizada por consultores externos, uma abordagem interna com processos
e ferramentas bem comunicados, consistentes e coordenados &, em geral, mais
eficaz. E essencial que sejam os atores internos os “proprietarios” do processo de
gestao de riscos.

(ii) Analise do Risco

A analise do risco consiste em avaliar a probabilidade de ocorréncia e a gravidade da
consequéncia de um determinado risco respeitante a uma atividade ou fungdo
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considerando de forma igual uma abordagem quantitativa (probabilidade de ocorréncia
ou frequéncia) como qualitativa (gravidade ou consequéncia), uma vez que ambas se
apresentam com um papel diferente. O objetivo sera sempre analisar como a frequéncia
e a gravidade se relacionam, de modo a determinar o nivel de risco.

Cada andlise de risco pode ter diferentes graus de detalhe, dependendo de varios
vetores como o risco, a informagéo ou os dados e recursos disponiveis.

(iii) Avaliagdo do Risco

A avaliagdo do risco diz respeito a4 tomada de decisao relativa ao nivel de risco e a
atengao prioritaria tendo em conta a aplicagéo dos critérios desenvolvidos agquando do
estabelecimento do contexto/enquadramento.

Existem varios fatores que levam a que um determinado evento tenha um maior ou
menor risco. Os fatores externos podem ser dos mais variados e dependem em grande
medida da envolvente da organizagdo. Em relagdo aos fatores de risco internos,
podemos considerar alguns que importa mitigar ou até anular:

« A competéncia e perfil de idoneidade, integridade e ética dos dirigentes,
colaboradores e membros do Conselho de Administragcao, uma vez que a existéncia
de um comprometimento ético e rigoroso acarretara um menor risco;

« Regulamentos que nao definam de forma clara responsabilidades e tarefas para cada
unidade orgénica;

+ A eficacia e a qualidade do sistema de controlo interno e de qualidade, que
idealmente deveria contar com dois niveis de decisao;

« Uma estrutura organizacional extensa, complexa e pouco transparente;

« A nao utilizagdo de tecnologias de informag&o no registo de todas as fases de um
determinado processo, podendo-se assim perder informagao essencial;

« A existéncia de colaboradores nao enquadrados em qualquer equipa e que tenham
responsabilidades na produgao de propostas, na investigagao, aquisigao de bens e
servigos ou na area da concorréncia.

2.3.3. Tratamento do Risco

O Tratamento do Risco implica selecionar e implementar agbes para fazer face ao risco.
O elemento principal do tratamento de riscos é a diminuigao/controlo dos riscos. Este
tratamento pode assumir quatro opgdes':

» Eliminar: decisado de nao estar envolvido no evento que propicia o risco;

' De acordo com a 1SO 31000, “tratamento de risco” inclui os 4Ts (tolerateyaceitar, trealiprevenir, transferftransferir,
terminatefeliminar).
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* Reduzir ou prevenir o risco: realizagdo de um conjunto de agdes que permita
minimizar o impacte (redugéo da utilizagdo dos servigos/eventos) ou minimizar a
probabilidade de ocorréncia (implementagéo de controlos para prevenir o risco);

* Transferir: redugdo da probabilidade ou do impacto do risco, transferindo-o para
outros ou partilhando uma parte do risco;

* Aceitar: aceitagdo do possivel risco e perdas/beneficios associados apds andlise
detalhada e face a impossibilidade de tomada de posigéo pela organizagao.

O tratamento do risco envolve por isso um processo iterativo que implica:
« Formular e selecionar as determinadas op¢odes de tratamento do risco;
» Planear e implementar o tratamento do risco;

« Apreciar a eficacia desse tratamento;

« Analisar se o risco residual (apds medidas de mitigagao) é aceitavel;

« Nao sendo aceitavel, considerar tratamento adicional que permite fazer face ao risco
identificado.

A selecio das opcgbes a considerar no tratamento do risco envolve a andlise dos
potenciais beneficios que resultam da relagao entre a consecugdo dos objetivos e os
custos e 0 esforgo ou as desvantagens da implementagao.

2.3.4. Comunicagao e Consulta

A Comunicagao procura promover a consciencializacdo e a compreensdo do risco,
através da reunido de diferentes unidades orgéanicas para cada etapa do processo da
gestao do risco e assequrar que diferentes pontos de vista siao considerados de modo
apropriado na definicdo dos critérios do risco e na avaliagdo dos riscos. A Consulta
envolve a obtengéo de feedback e informagéo para suporte da tomada de deciséo.

2.3.5. Monitorizagao e Revisao

A Monitorizagdo e a Revisdo incluem o planeamento, a recolha e a andlise da
informacéo, o registo de resultados e o fornecimento de feedback para que o Processo
de Gestéo dos Riscos possa evoluir e melhorar.

2.3.6. Sistema de Registo e Reporte

O Processo de Gestao dos Riscos e 0s seus resultados sdo documentados, registados,
reportados e publicitados.

2.4. Metodologia

Atenta a natureza das atribuigbes e competéncias da AMT, entendeu fazer-se uma
avaliagdo dos riscos de gestéo, incluindo riscos de corrupgéo e infragbes conexas,
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relativamente a todas as suas atividades e que constitui a base da organizagdo deste
Plano de Prevengdo de Riscos de Gestédo, incluindo riscos de corrupgao e infragbes
conexas.

Com o objetivo de documentar as atividades e fungdes na organizagdo que poderao
conter potencial de risco, foi adotada a seguinte metodologia na elaboragao do Plano:

SistematizacBo das Envio das tabelas Preenchimento das
s d: T aos responsaveis tabelas pelo Recegdodas
§ de cada rasponsavelde - tabelas

UO/Dirego UQ/Diregdo cada UOiDiregdo

Andlise,
consolidagéoe

Aprovagdo do
Plano pelc CA e
envio as entidades

competentes

Envio do Planc
- para aprovagdo
pelo CA

Elaboragdo da

proposta de Plano nomngle i

tabelas de cada
UQ/Diregéic

O Plano de Prevengéao e Riscos contém a identifica¢do, andlise e classificagao dos
riscos e das situagdes que possam expor a AMT a atos de corrupgdo e infragdes
conexas, incluindo aqueles que estéo associados ao exercicio de fungdes pelos titulares
de érgaos de administragdo e dire¢ao, bem como as medidas preventivas e corretivas
que permitam reduzir a probabilidade de ocorréncia € o impacto dos riscos nas situagdes
identificadas.

Neste plano, e para a definigdo do risco, tomou-se como referencia o guido do CPC, o
qual estabelece que os riscos (graduagao de risco) devem ser classificados seguindo
uma escala de risco fraco, moderado e elevado, em fungdo da gravidade da
consequéncia (baixa, média, alta} e do grau de probabilidade de ocorréncia (baixa,
média, alta).
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Dano na optimizacdo Prejulzo na imagem e
do desempenho R reputa¢do de integridade
Factoresde operagdes, requerendo a
organizacional, exigindo Institucional, bem como na
graduacio distribuicdo de recursos em
arecalendarizacdo das A hoatr eficdda e desempenho da
actividades ou projectos. ] missdo.
Probabilldade
de Ocomrénda Baixa Média Alta
Forte possibilidade de
Possibilidade de ocorréncia Possibilidade de ocoréngia ocorédncia e escassez
Factoresde mas com hipdleses de evitar mas com hipbtese de de hipdteses de obviar a
graduagio a situagdo com o centrelo obwiar a situagdo alravés de Situagao mesmo com as
existente para o tratar decisdes e a¢des adidonais. decisbes e agdes adicionals
essenciais,

Cada risco sera analisado a partir de uma matriz da qual resultara a graduagéo do risco
(graus) fraco (1), moderado (2) e elevado (3).

Probabilidade
Baixa Média Alta
Gravidade
Alta Moderado (2 Efevacio (3 Elevado (3
Média Fraco {1} Modesacdio {2 Elevado (3
Balxa Fraco (1) Frac Moderado 2

Com o objetivo de documentar as atividades e fungdes na organizagio que poderao
conter potencial de risco, encontram-se na Parte Il mapas de diagndstico de risco, tendo
em consideragao a probabilidade de ocorréncia e a gravidade da consequéncia.

Sera responsabilidade de cada Unidade Orgéanica a produgio destes mapas que, para
alem de identificar cada um dos riscos, sera também necessario que seja medido, para
cada um, o grau da probabilidade de ocorréncia, assim como a gravidade da
consequéncia. Finalmente, cada Unidade Orgénica tera também de identificar medidas
preventivas dos riscos em causa.
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A estrutura dos mapas de diagnéstico de risco é a seguinte:

Atividades identificacao do Risco PO l GC ’ GR ’ Medidas de Prevengao

PO: Probabilidade de QOcorréncia; Graduagdo: 1 - Baixa; 2 - Média; 3 - Alta.
GC: Gravidade da Consequéncia; Graduagéo: 1 - Baixa; 2 - Média; 3 - Alta.
GR: Graduag#o do Risco; Graduagao: 1 - Fraco; 2 - Moderado; 3 - Elevado.

2.5. Acompanhamento, avaliagao e altera¢ao do plano

Conforme resulta da Recomendacgao n.® 1/2009, de 1 de julho, do CPC, relativa ao plano
de prevengao de riscos de gestao, incluindo riscos de corrupgao e infragdes conexas, o

mesmo deve ser objeto de uma avaliagdo anual através de uma auditoria a sua
implementacéo, de modo a que tenha o efeito desejado.

As, alteragdes que ocorrem na organica da organizagao determinam sempre a revisio
do plano.

O seu acompanhamento deve ser feito a partir da analise do feedback das UO/Diregdes,
usando para isso formularios e agdes especificas preparados e depois analisados pelo
GAl.

De acordo com os resultados e constatagdes da verificagéo realizada, 0s responsaveis
de cada UO/Diregio deverdo atualizar a analise dos riscos de cada uma das suas
atividades e fungdes, assim como as medidas de prevengéo e controlo.

Para este acompanhamento devem estar ja implementados os mecanismos
necessarios e adequados ao controlo das atividades da organizagdo. Deve também
assegurar-se que estes procedimentos sejam assimilados e seguidos a todos os niveis
da organizacgéo.

Para além destas avaliagdes periddicas sera essencial que, sempre gue surjam riscos
que nao estejam acautelados e importe avaliar e decidir para posteriormente prevenir,
todos os colaboradores procedam a sua comunicagao, quer ao GAl, quer ac Conselho
de Administrag&o.
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I I I m RISCOS E MEDIDAS DE PREVENGCAO E CONTROLO

1.

Atividades

Mapa Transversal

Identificagao do Risco

PO | GC | GR

Medidas de Prevengao

Identificar e avaliar ~ Falta de o
novas questdes em conformidade/desatualizagao de ’ 5 Acompanhamento da legislaggo relevante
matéria de orientagao regulamentos para a AMT e dos regulamentos em vigor
regulatéria - Existéncia de erros & omissdes ‘
I
- Clara defini¢do das atribuicdes e
- Falla de clareza na definigdo das competéncias de cada UO/Diregéo,
atribuigdes e competéncias de cada | garantindo que nao existe duplicagao ou
UO/Diregao i sobreposicdo nas mesmas
Eglf:s;’g;g :rtmlt‘: gjades - Existéncia de insficiéncias devido a i - Promover a criagdo de uma estrutura matricial
UO/DiregGes para eventual duplicagao de atribuigbes 1 2 | " dentro da AMT, bem como da respetiva
cumprimanto das o P T T :::;Ittgﬁ (;ie funcionamento e organizagéo do
atribuigdes da AMT funcionamento verticalizada em
detrimento da matricial, que pode - Promover o trabalho em equipa, através da
condicionar a qualidade do trabalho [ criagdo de grupos de trabalho
produzido pela AMT I interdisciplinares, com valéncias técnicas das
[ diterentes UO/Diregdes da AMT
- I - ! — Divulgagao permanente do Cddigo de Etica,
FC,)rL::.ig‘rs?oiilconhdenmal|dadel3|gllo | do Cédigo de Conduta & do PPR
T . . = - Promogao permanente de uma cultura de
;!;srgoogesgf:)r:ggar!éug;gg;nformagao 1 5 1 | regulador e de independéncia face aos
Manter lagos ou 9 regulados e ao poder politico
desenvolver - Condicionamento politico da [ . : .
relacionamento com atividade & da independéncia da Adequacad d= metilaside contralolintemg
ferceiras partes (eg. AMT pumgf pezjspelwa de prevencao dos riscos
empresas/entidades identlficados
reguladas, poder - Aceitagdo de ofertas de il 0 : i
litico . - Observancia do Cédigo de Etica, do Cédigo
politico) empresas/entidades reguladas de Conduta & do PPR
[ ~ 2;9::222%3933:‘?;::5%%?08 e 1 3 2 | _Existéncia de mecanismos de controlo, de
| beneficios as empresas/entidades R
| reguladas P ultima palavra sempre dependente do CA
i ' — Implamentacdo e dilus3o das melhores
| | praticas de controlo de qualidade,
i | assegurando a disponibilizagdo dos meios
| | materiais @ humanos necessarios para o
efeito
Realizar o controlo de | Deficiente controlo da qualidade do i 3 i
qualidade trabalho produzido - Implementagao de manuais de procedimentos
e de controlo interno adequados aos
| diferentes processos da AMT, com definigdo
| de niveis de responsabilidade
[ - Revisao e supervisdo dos processos adotados
T~ Negligénci - B s — -
[ Negligéncia no seguimento do Plano Referéncia parmanente ao Plano de
Desenvolver as agdes | - Falta de isengao e de imparcialidade | Atividades
8 prosseguir os iaca E
ob?elivosgdelinidos no na autoavaliagao da execugao i | - Avaliagao colegial regular entre todas as LD
- Deficiente articulagao enire as UQ 1 1 ' | envolvidas na atividade em causa

Plano de Atividades e
momitorizar o alcance
dos resultados

relevantes

- Falta de mecanismos de
monitorizagac

- Agoes de manitorizacdo da compliance

- Consulta ao GAl, em caso de duvida

\
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Atividades Identiticagao do Risco PO | GC | GR ‘ Medidas de Prevengao

celebragdo do contrato e quem controla a sua

fundamentagdo para a G :
execu¢do material e financeira

impossibilidade dos trabalhos ou
servigos a mais ndo poderem ser
técnica ou economicamenle
separaveis do objsto do contrato,
sem inconvenientes graves para a

- Desadequado planeamento das - Garanilir previamente que a aquisi¢io se
aquisicbes encontra prevista no Plano de Atividades e no
Planear as Orgamento
necessidades - Proposigdo e aprovagdo de despesa 1 1 1|
aquisitivas nao prevista no Plano de Atividades | - Analisar o custo histérico de aquisigdes
& consequentemsnte no Orgamento ‘ semelhantes para melhor planeamento da
despesa
= incumprimente do Codigo dos i - Garantir a existéncia de parecer juridico que
Contratos Publicos (CCP) e da aleste a conformidade dos procedimentos
restante legislagdo aplicével, aquisitivos de acordo com a legislagao
nomeadamente, nao instruindo aplicavel
formalmente os procedimentos Lo )
aquisitivos com todos os elementos - P""_'"??'ar odrecurso G prog;t_:ilmentos
legalments necessdrios/obrigatérios CIHEN s T 0T U TS,

- Construgdo de procedimentos i i - Garantir a segregacao de fungdes entre quem
aquisitivos que restrinjam a | manifesta a necessidade e elabora/constroi as
concorréncia 1 clausulas/especificagbes técnicas e quem

' | conduz/gere todo o procedimento pré-

- N&o definigdo, ou definigdo | contratual e garante a integridade do processo
inadequada, das | administrativo
clausulasfespecificagtes técnicas o . T

Propor, de acordo com P ¢ j - Criagao de equipas multidisciplinares para
as necessidades | — Deficiente ou insuficiente definigéo elaborag&o/construgéo das pecas
identificadas, as | dos fatores e subfactores de procedimentals, garantindo que ndo integram
e moteirta | _me o, V| 2] | e e
em como participar na - =
reparacio dos - Insuficiente fundamentagao do relaggo direta ou indireta com potenciais
preparag recurso ao ajuste direto (quando [
procedimentos aplicavel) : concorrentes
LIS L . § | — Garantir a existéncia de base de dados na

~ No &mbito do ajuste dirsto, propor o | AMT com registo do histérico das aquisigbes
convite ou convidar entidades a | efetuadas
apresentar propostas que tenham
excedido os limites definidos no | -~ Privilegiar o usc da plataforma eletrdnica de
artigo 113° do CCP i contratagio pablica

- Conflitos de interesse, ' - Observancia do Cddigo de Etica e do Cadigo
designadamente relacionados com a | | de Conduta
elaboragéo/participagdo na [
construgéo ga pror;oita ana | - Preenchimento da declarag&o de conflito de
exercicio isentofimparcial de fungdes interesses conforme medelo internc aprovado
de juri nos concursos - Formagao interna, na area da prevencéo de

riscos de corrupgao e infragSes conexas e de
| conflito de interesses
! E—

- Celebrag#o de contratos com | '

clausulas ilegais | ‘
Partici - Duplicagéo no texto do contrato de : . = )
articipar na clausulas j4 existentes nas pegas | - Garantir previamente a aprovagdo da minuta
celebragao de e é e p 1 i 2 1 do contrato que a mesma esta juridicamente
contratos P conforme com o normativo aplicavel
| — Existéncia de clausulas contratuais I ! |
divergentes das pegas dos | . '
procedimentos
- | - Falta de previsao/regulagdo da ! Elaborar proposta com enquadramento
eventual ocorréncia de trabathos e tecnico fundamentado e quantificado dos
servigos a mais gs;:::ir:)t:; 2 r:?:is, devidamente aprovado
| = Insuficiente ou incorreta
. fundamentagao para a “nalureza ou ] Garantir gue a proposta estd juridicamente
PafthlDafhnC:n o da circunstancia imprevista” dos _ ] conforme com o normative aplicéavel
acompanhamen ; ; |
execugdo material e Senvigos amars = 2 ! Assegurar a segregagdo de fungdes entre
financeira de contratos | - Insuficiente ou incorreta | quem conduz o processo administrativo de
|
I

- Assegurar a prévia verificagao do
cumprimento dos raquisilos legais para
processamento das faturas




Atividades

{identificagao do Risco

‘PO‘GC‘GH

INNY

AUTORIDADE
DA MOBILIDADE
E DOS TRANSPORTES

Medidas de Prevengac

entidade adjudicante, ou sendo
separaveis, da sua necessidade
para conclusdo do objeto do
contrato

- Possibilidade de o montante dos
trabalhos ou servigos a mais
ultrapassar os limites legalments
definidos

- Nao garantia da ocorréncia de
procedimentos que conduzam a um
fracionamento de despesa

- Deficiente acompanhamento da
execugdo dos contratos, refletindo-
sa em derrapagens dos prazos

- Deficiente controlo dos custos do
contrato face aos valores
adjudicados

- Emisséo da ordem de pagamento
das faturas antes da confirmagao
pelo drgao gestor do contrato dos
trabaihos e valores faturados

- Renovagéoe automatica de contratos

| = Garantir que as faturas se encontram

| valhdadas e visadas pelo responsdvel maximo
| da UO que gere o contrato
1
I

- Verificar a existéncia de cabimento
orgamental e do enquadramento dos
| trabalhos face ac valor do contrato de acordo
com a lei

Implementagao de sistema de alertas relativos
| 80s prazos de renovagho/termino de cada
contrato

Cessar fungdes na
AMT (aplica-se a
titulares de cargos de
diregao ou
equiparados)

- Nao cumprimento das obrigagtes
em matéria de tutela dos conflitos de
interesses que se prolongam por um
periodo apds a cessagao de fungdes

|
|
i
|
| 1 2 1

- Preenchimento da declaragio de conflito de
interesses conforme medelo interno aprovado

- Observancia do Cédigo de Etica e do Codigo
de Conduta

PO Probabilidade de Qcorréncia; Graduagdo: 1 Baixa: 2 - Média: 3 - Alta.

GC: Gravidade da Consequéncia, Graduagdo: 1 - Baixa; 2 - Media, 3 - Alla.
GR: Graduagao do Risco; Graduagao: 1 - Fraco; 2 - Moderado; 3 - Elevado

2. Conselho de Administragao

Atividades

Identificagac do Risco

PO GC GR

Medidas de Prevencao/Controlo

Assegurar 0 exercicio
das fungdes de
consulta & Assembleia
da Republica, nos
termos da lei @ dos
Estatutos

- Conflito de interesses
Quebra de independéncia
- Falta de isengao e imparcialidade

- Falta de know how

Conflito de interesses
Quebra de Independéncia
- Falta de tsengao e impaicialidade

- Falta de know how

- Observancia do Cddigo de Etica e do Cadigo
de Conduta

- Colegialidade na realizagao das agdes,
incluindo do controlo !’

- Segregagio de fungdes

Atualizagao constante em relagéo ao
canhecimento técnico relevante estando a par
das dltimas tendéncias nos mercados da
mobilidade e dos transportes

- Observéncia Cadigo de Etica e do Cadigo de
Condula e da Politica de Prote¢dc de Dados

- Colegialidade na realizagao das agbes,
incluindo controlo'®

""Exceto havendo delegagao de competéncias e, na matéria ou questac em causa, ndc havendo apresentagao ao CA ou avocagao por esla

' idem.



Atividades

Identiticagao do Risco

em troca da concessao de
vantagens e beneficios aos
regulados

- Outros riscos de corrupgéo e
infragdes conexas

— Aceitagao de favores e outros iicitos

PO GC

AUTORIDADE
DA MOBILIDADE
& DOS TRANSPORTES

Medidas de Prevengao/Controlo

| - Publicitagac e transparéncia das decistes

- Existéncia de mecanismos de controlo e de
avaliagao

- Conflito de interesses
Coadjuvar o Governo —Quebra de Independéncia
através de apoio
técnico na elaboragéo
de paraceres,
estudos, informagdes
e projetos de
legislagdo

| — Fala de isengdo e imparcialidade

- Erros & omissdes nos trabalhos
pedidos

- Falta de know how

- Incumprimento de prazos

| —Observarcia Cédigo de Etica e do Codigo de 3
Conduta

- Preenchimento da declaragéio de conflito de
interesses conforme modele interno aprovado

| —Colegialidade na realizagio das agdes,
incluinda do controlo '*

- Atualizagdo constante em relagio ao
conhscimenio técnico relevante estando a par
das ultimas tendéncias nos mercados da
mobilidade e dos transportes

- Segregacéo de fungdes

- Prazos bem definidos/acompanhamento
constante

— Conflito de interesses

- Falta de isengao e imparcialidade

Propor ao Governo
alteragdes legislalivas
ou regulamentares
que contribuam para o
aperfeigoamento dos
regimes juridicos
aplicaveis aos selores
regulados

! —~Falta de know how

| — Aceitagdio de favores e outros ilicilos

em troca da concessao de
vantagens e beneficios aos
regulados

Qutros riscos de corrupgéo e
infrages conexas

Adotar e dirigir as | - Conflito de interesses

empresas e agentes
economicos as
decisdes, instrugbes
vinculativas, diretivas
e recomendagdes que
sS& mostrem
necessarias a boa
execugao da sua
missao

- Captura por grupos de interesses
| —Falta de isengao e imparcialidade

- Controlo insuficientefineficaz das
recomendagdes

regulares realizadas pelas AMT e
respetiva publicagéo

- Insuficiéncia’auséncia de avaliagdes

| - Observancia Codigo de Etica e do Cédigo de
Conduta

— Preenchimento da declaragio de conflito de
interesses conforme modelo intemo aprovado

| - Coleqgialidade na realizagao das agoes,
incluinde do controlo *°

- Segregacao de fungdes

- Atualizagéo constante em relagao ao
conhecimento técnico relevante estando a par
das dltimas tendéncias nos mercados da
mobilidade e dos transportes

- Observancia Codigo de Etica e do Cddigo de
Conduta

~Colegialidade *'
- Publicitagao e transparéncia das decisoes

- Existéncia de mecanismos de controlo e de
avaliagao

—Observancia Codigo de Etica e do Codigo de
Conduta

- Preenchimento da declaragéo de conflito de
interesses conforme modelo interno aprovado

- Colegialidade na realizagio das agdes,
incluindo do controlo **

| - Segregagéo de fungdes

- Aprovagaoc de mecanismos de monitorizagdo
& controlo das recomendagdes

% Exceto havendo delegagido de compeléncias e, na matéria ou questao em causa,

2 dem
2 idem
22 ydem

ndo havendo apresentagéo ao CA ou avocagao por este.



Atividades

AUTORIDADE
DA MOBILIDADE
£ DOS TRANSPORTES

Identificacao do Risco Medidas de Prevengao/Controlo

! = Exigéncia no controlo por forma a garantir a
| coeréncia com recomendagbes anteriores

| - Realizagao de avaliagbes requlares e sua
! publicacdo

- Benichmarking com as melhores praticas
nacionais & internacionais

—Observancia Codigo de Etica e do Cédigo de

- Aceitagao de favores e outros licitos Conduta e da Politica de Protegéo de Dados

em troca da concessio de
vantagens e beneficios aos - Colggialidade *
regulados 1 3 2

- Publicitagéo e transparéncia das decisdes
— QOutros riscos de corrupgéo e

infragdes conexas - Existéncia de mecanismos de controlo e de

avaliagao

Adotar medidas de
promogao de defesa
dos servigos de
interesse econdmico
geral e da protegio
dos direitos e
interesses dos
consumidores

- Observancia Cédigo de Etica e do Codigo de
Conduta e da Politica de Protegac de Dados

| =Preenchimento da declaragdo de conflite de
interesses conforme modelo interno aprovado
— Conflito de interesses

Ordenar a realizagao

de estudos, inspegbes |

e auditorias

Ordenar a abertura de
processos de
contracrdenagéo &
aplicar as respetivas
coimas e sangdes
acessorias, nos
termos da legislagac
em vigor

- Quebra de independéncia 1 | - Colegialidade na realizagio das agdes,
| incluindo do controlo **
- Captura por grupos de interesses 1 o 1 |
- Falta de isengao e imparcialidade | Segregacao de fungdes
- Falta de know how = Recrutamento com base em critérios de
[ | elevada competéncia e experiéncia
| profissional
| | -Benchmarking com as melhores praticas
I ! nacionais e internacionais
[ F—F ——— N
[ &z Observancia Cddigo de Etica e do Cddigo de
‘ - Conflito de interesses 1 5 Conduta e da Politica de Protegdo de Dados

— Captura por grupos de interesses [ - Preenchimento da declaragéo de conflito de

-
3]
-

. . . interesses conforme modelo interno aprovado
- Falta de isenc¢ao e imparcialidade
. -Colegialidade na realizacao das agdes,
| - Falta de oportunidade incluigll'\do do controlo ¢ \
i | | | - Segregagao de fungdes
S e ' - Qbservancia Cédigo de Etica e do Cadigo de
- Aceitagdo de favores e outros ilicitos i - ]
e | Conduta e da Politica de Protecao de Dados 4
vantagens e beneficios aos | Colegialidade *
regulados 1 3 2
) i Publicitagao e transparéncia das decisdes
= Qutros riscos de corrupgdo e
infragbes conexas - Existéncia de mecanismos de controlo e de
| avaliagao
L 5 s MR SR o SIS
- Conflito de interesses Observincia Codigo de Etica e do Cédigo de
. | Conduta e da Politica de Protegéo de Dados
— Captura por grupos de interesses
| Falta de i - ialidad. 1 | P 1 - Praenchimento da declaragao de conflito de
e R ICIL AR R L S | interesses conforme modelo interno aprovado
~ Nao aceitagdo das decisdes da AMT . S -
pelas entidades regutadas ' ﬁg:ﬁ%ggd::z::;rﬁg"ﬁaqao das agdes,
| 1 | | S

23 Exceto havendo delegagdo de compeléncias . na maténa ou questao em causa, nao havendo apresentagao ao CA ou avocagao por este

2 jdern
5. Idem
*_ Idem
27 Idem



Atividades

Identiticagao do Risco

AUTORIDADE
DA MOBILIDADE
E DOS TRANSPORTES

Medidas de Prevengao/Controlo

Definir a orientagéo
geral dos servigos da
AMT & acompanhar a
suUa execugao,
aprovando os
regulamentos
internos, praticando os
atos de gestao
necessarios,
avaliando a atividade
desenvolvida pela
estrutura e
responsabilizando os
diferenies servigos
pelo seu desempenho

Aprovar o Plano de
Atividades e elaborar
o Relatério de
Atividades, bem como
assegurar a respetiva
execugao

Aprovar o Planc de
Prevengéo de Riscos
de Gestao, incluindo
0s Riscos de
Corrupgao e Infragbes
Conexas da AMT

- Segregacéo de fungdes
- Empowerment da AMT

|

. — Aceitacao de favores e outros ilicitos
em troca da concesséio de

| vantagens e beneficios aos

regulados

infragfes conexas

das normas definidas

- Conflito de interesses

Observancia Cédigo de Etica e do Codigo de
Conduta e da Politica de Protegao de Dados

Colegialidade™®

AMT

| do Plano

fungdo

3 2
— Publicitagdc e transparéncia das decisdes
- Qutros riscos de corrupgao e ) ) .
- Existéncia de mecanismos de controlo e de
avaliagao
- Observancia Cédigo de Elica e do Cadigo de
Conduta e da Politica de Protecfo de Dados
- Preenchimento da deciaragao de conflito de
| interesses conforme modelo interno aprovado
- Falta de isencac e imparcialidade | - Colegialidade na realizagio das agdes,
A t 9
— Falha na uniformizagio da aplicagéo I = . incluindo do controlo
Reunides regulares de acompanhamento e
controlo
- Delegagio da fungdo de avaliagdo do
cumprimento do Plano de Atividades
= Benchmarking com as melhores praticas
nacionais e internacionais
'~ Nao alinhamento das atividades ! - Envolvimento da gestao de topo
laneadas com a politica geral da
A Po g - Colegialidade na realizagao das agdes,
| incluindo do controlo
- Nao envolvimento das UO/Diregdes | ) _
na determinagéo das atividades | 2 ;i Equipas diversificadas
| = . .
- Nao envolvimento dos slakeholders I Intervengao de todas as UO/Direges
na identificagao de falhas e ! - Envolvimento dos stakeholders da AMT
deficiéncias do ecossistema da
mobilidade e dos transportes — Publicitagdc no sitio da AMT
1 1
' ' | - Claro envolvimento da diregéo de topo no
processo de andlise dos riscos inerentes as
- Deficients identificagao das Pt et vl
atividades desenvolvidas pela AMT | P '
que servem de base & elaboragao | | - Colegialidade na realizagéio das agdes,
| incluindo do controlo™
= . N |
- Nao envolvimento das UO/DiregGes | | | —identificagio dos falores de risco ao nivel das
na delerminagao do nivel de risco atividades/funcdes e dos respetivos
relativamente a cada alividade ou | controlos-chave para redugdo ou eliminagéo
do seu impacte
| 2

= Falha na identificagéo dos fatores de

| —risco ac nivel das atividades/ffungdes

& dos respetivos controlos-chave
para redugao ou eliminagao do seu
impacte

| - Falha na incorporagdo da gestdo de
risco em todos os processos de
gestao

Definigéio de processos e de procedimentos
com a finalidade de diminulr a probabllidade
de ocorréncia de situagbes de risco ou de
minimizar os seus efeitos

Prazos periddicos bem definidos para a
preparagac e elaboragao do relatério anual

Atualizagao do Plano

Benchmarking com as methores praticas
nacionais e internacionais

2 Exceto havendo delegagdo de compeléncias e, na matéria ou questiio em causa, ndo havendo apresentagdo ao CA ou avocagdo por este

®_ ldem
0 idem



Atividades

Designar um
Secretario, a quem

cabe certificar os atos |
e deliberagdes do CA

Identificagao do Risco

- Falta de isengac e imparcialidade

AUTORIDADE
DA MOBILIDADE
E DOS TRANSPORTES

Medidas de Prevengao/Controlo

-Observancia Cédigo de Etica e do Cédigo de
Condula e da Politica de Protegio de Dados

-Colegialidade na deliberagéo e funcionamento

T
Exercer os podsies de |
diregdo, gestao e
disciplina dos
colaboradores da
AMT, praticando,
quanto a estes, todos
os atos previstos na
lei, em regulamentos e
nos Estatutos

- Conflito de interesses

- Falta de isengao e imparcialidade

- Observancia Cadigo de Etica e do Codigo de

Condula e da Politica de Protegéio de Dados

- Preenchimento da declaragao de conflito de
interesses conforme modelo interne aprovado

- Colegialidade na realizagéo das agdes,
incluindo do controdo

- Regulamentos interncs

- Segregagdo de fungdes

Assegurar a Promiscuidad dif
representagéo — Promiscuidade com os diferentes - Colegialidade na realizagdo das agdes,
nacional a pedido do stakeholders ! incluindo do controlo ™
Governo em —Conflito de interesses | 1 2 1 Seli =
organismos e fora { o o i | - Codigo de Etica
nacionals @ | ~Beneficio a uma ou mais entidades | - Preenchimento da declaragéo de conflito de
internacionais I interesses conforme modelo interno aprovado
! ' i~ - Segregacao de fungoes
[ | = L S )
Designar os — Promiscuidade com os diferentes [ ﬁg‘:ﬁﬂ:ggd:gi c;‘:t rﬁslgzgaqao das agbes,
representantes da stakeholders g 2 ;
AMT junto de outras i . | -C6 i
enlidzjilées uir | — Conflito de interesses | Codigo de Elica
f - Preenchimento da declaragéo de conflito de
| ] interesses conforme modelo internc aprovado
o o - : —
Conslituir mandatarios | |
da AMT, em juizoe [
fora dele, ou, se assim |
o entender, solicitar o idem [ 1| 2 1 Idem
apoio e a | |
representacéo pelo
Ministéric Publico
- | | I e
- Escrutinar reguiarmente os fluxos das fontes
de receita
Assegurar a gestao o o _
financeira e = Quebra da suficiéncia financeira = Colegialidade na realizagdo das a¢des,
patrimonial da AMT Ealh . \ 1 2 1 incluindo do controlo ™
. - Falhas na execugio argamenta
305 :;T"?St G Monitorizagao regular da execugdo
Deles e orgamental pelo CA
| = Auditoria interna criteriosa
t - . - — e —
- Incumprimento das obrigagtes em - Preenchimento da declarag&o de conflito de
Atingir o termo do matéria de tutela dos conflitos de 5 [ e e interno aprovado
mandato interesses que se prolongam por um 1 1
periodo apés o termo de mandato

GC: Gravidade da Consequéncia; Graduagao: 1 - Baixa; 2 - Média: 3 - Ala
GR: Graduagdo do Risco; Graduagao: 1 - Fraco; 2 - Moderado; 3 - Efevado

3! Exceto havendo delegagdo de competéncias e, na maténa ou questao em causa, ndo havendo apresentagdo ao CA ou avocagao por este

*2 {dem
3 ldem
Hidemn



INNY

AUTORIDADE
DA MOBILIDADE
E DOS TRANSPORTES

3. Gabinete de Apoio a Presidéncia

Atividades

Identificagac do Risco

PO GC GR Medidas de Prevencao

Gerir a agenda das
reunibes (ordinarias e

| — Em coordenagéo com a Presidente do Conselho
de Administragao (PCA), articulado com 0s
demais membros do Conselho de Administragao
| (CA)

CA, no quadre do apoio
as respetivas reunides

extraordinarias) do CA, | Descoordenagao 1 1 1 - Agendamento com 2 dias Uteis de antecedéncia &
no quadro do apoio as | data da Reunido do Consetho de Administragéo
respetivas reunioes l (RCA), precedido de pedido de agendamento
com 5 dias Otsis
| — Regulamento Internc do CA
Gerir o arquivo fisico e . : - Arquivo geral de atas em armérios fechados a
digital das Atas do CA, Quebra dos deveres de iseng@o | , | , | 4 chave
no quadro do apoio as  transparéncia — Arquivo digital no servidor com backups
respelivas reunioes semanais, mensais e anuais
- Em coordenagao com a PCA e articulado com os
] ~ demais membros do CA
| Descoordenagao 1 1 1 o )
- Agendamento com 2 dias (teis de antecedéncia &
| data da RCA
el [ - Documentagao de suporte organizada pelo
(ordindrias S secretariado individual de cada membro do CA
extraordinérias) do CA,
no qugdro do g_poio as | ~ Logistica garantida pelo secretariado mediante
respetivas reuni¢es Quebra dos deveres de isengdo e 1 1 " solicitagdo expressa com pelo menos 1 dia de
transparéncia antecedéncia
f - Documentagio de suporte enviada em suporte
fisico e digital assinada e rubricada pelos
proponentes
— — ! — +
[ - Secretariado individual de cada membro do CA
| acede a agenda e documentagac em suporte
eletronico e garante, caso lhes seja solicitado, a
documentagio em papel aos membros do CA de
que depende
Preparar e di_stribuir a — A Secretdria do CA garante que a documentagéo
documentagéo de | | relevante em papel esta devidamente instruida,
suporte as decisdes do  Descoordenagio 1 1 1 | assinada e rubricada

i - Sensibilizagao permanente as Unidades
Organicas (UO) para necessidade de instrugao
dos processos com antecedéncia

eletronicamente em pdf, e a proposta de

‘ - Processos devidamente instruidos enviados
Deliberagédo em pdfe word

I-— Minula enviada elatronicamente a todos os
membros do CA para apreciagao

(& %
|

Redigir as Atas do CA | = -

T - — Aprovacdo das Atas em reunido subsequente
LG0Tt e WL | | [Behse Rl T | | B | aquela em que estiveram prasentes os membros
respetivas reunioes | do CA que a Ata se refere

\ | - Atas assinadas e rubricadas
| | — Divulgagao sletrénica, {0 mais breve possivel
apds a RCA)

Divulgar as | | - Ap6s digitalizac@io das Deliberagdes (o Atas)
deliberagdes do CA, 10 | oo rdenagao 1+ | 1 | 1  assinadas e rubricadas pelo secretariado de

quadro do apoio as |
respetivas reunides

apoio 4 secretaria do CA, os originais em papel
sao entreques as respetivas UO

- Cada UO prepara minuta de oficio para a
Presidente do Conselho de Administragao




INNYY

AUTORIDADE
DA MOBILIDADE
E DOS TRANSPORTES

Atividades Identificagao do Risco PO GC GR Medidas de Prevencao

divulgar as decisdes {deliberagdes} do CA para
os restantes interessados

- Nos casos em que seja aplicavel, divulgacac das
decises [deliberagtes) aos interessados, atraveés
de publicitagio na pagina eletrénica da AMT,
mediante prévia autorizagio da PCA

elaboragdo das PCA/CA

Apoiar o CA na | - — Crientagdes definidas superiormente pela
Comunicagbes e das i

= | _ 5 3 4 i
Ordens de Servigo | Descoordenagao 1 1 1 gc?;:;‘juedn:gao do diretor da UO responsavel peio
Internas, no quadro do | |
apoio direto ao CA | . - Aprovagao e controlo pela PCA/CA
Transmissao das | = [ 1
orientagdes do CA, no [ . . - :
quadro do apoio dirsto Descoordenagéo | 1 | 1 1 | - Divuigacao eletrénica o mais breve possivel
ao CA
Assequrar a o ' ' = ’
comunicacio Informagac remetida pela UO deve ser

. = . ~ . . | K N
institucional e a relagio | Divulgagdo de informag&o confidencial 1 2 | 2 previamente validada pelo GJ

com a imprensa

- Validagéao final pela PCA

+— —

Conteddos remetidos pelas UO, via Diretor/Chefe
de Divisdo, validados hierarquicamente,
designadamente pelo membro do Conselho de

Gerir & introduzir os Incorregic e desatualizacio  dos | Administragzio com o pelouro da area
conteudos na pagina teud - fetroni 1 1 1
aletronica da AMT | conteudos na pagina eletronica - Controlo e autorizagao pela PCA

- Monitorizagae permanenie pela UO dos
conteudos da sua responsabilidade, para efeitos
de atuvalizagio/corregio/elc.

= == 1 |

Centralizar os pedidos Controlo pela PCA

de publicitagdo dos S—— i
conteudos solicitados | Erros e falhas na publicitagdo dos |, | 1| ;ﬂuobr:itéci)tzzg%ao pela UG gis soNcilou 8
pelas UOQ, no quadro da | contelidos solicitados
gestdo da pagina

eletrénica da AMT

l = Pedido de publicitagio expresso (v.g. via
emailiintegrado na proposta de Deliberagao

i ;
‘ | submetida a CA)
P l -

Divuigar internamente

as noticias referentes a

AMT e aos mercados Criagdo de uma aplicagao para arquivo noticioso

da mobilidade e dos Perda da informagéo 1 1 T | (em %rticulacéo copm osc ser[\,riqos dc; apoio

transportes e atividades | informéatico)

conexas, compiladas | |

pelo servigo de clipping

| Orientagées definidas superiormente pela
| PCA/CA
|
, Descoordenagao [ 1 ' 1 | . Coordenagao do diretor da UO responsavel pelo

Apoiar o CA nas | [ contaddo

matérias relativas a ]

Relagdes | | = Aprovagéo e controlo pela PCA/CA

Internacionais f : i | - y ECU
E ‘ | - Adogao de metodologias de apreciagao

Falla de uniformidade dos cniterios de
apreciagio 1 2 1 i - Controlo pela PCA

| - Deciséo da PCA/CA
| | |

Observancia do Cédigo de Etica e do Cédigo de
1 2 1| Conduta

‘ - Controlo pela PCA

Realizar outras tarefas | Quebra dos deveres de isen¢ac e
atribuidas pelo CA transparéncia

=



Atividades Identiticacao do Risco

PO GC GR

Faita de uniformidade dos critérios de
apreciagio

Descoordenagéo 1

i L |
PQ: Probabilidade de Ocorréncia; Graduagao: 1 Baixa; 2 - Média; 3 - Alta.
GC: Gravidade da Consequéncia; Graduagdo: 1 - Baixa, 2 - Média; 3 - Alta
GR: Graduagio do Risco; Graduagdo: 1 - Fraco, 2 - Moderado; 3 - Elevade

4. Gabinete Juridico

Atividades

Identificagao do Risco

PO GC GR

AUTORIDADE
DA MOBILIDADE
EDOS TRANSPORTES

Medidas de Prevengao

- Decisdo da PCA/CA

- Adocaoe de metodologias de apreciago
- Controlo pela PCA
- Decisdo da PCA/CA

= Disponibilizagdo e recegao da documentagao
relevante as e das UO envolvidas

- Adogao de metodologias de trabalho

- Controlo pela Presidente do Conselho de
Administragao (PCA)

- Decisédo da PCA/CA

Medidas de Prevengao

Exercer poderes
sancionatdrios, visando
a aplicagao de sangbes
de natureza
administrativa, nos
termos da legislagéo e
da regulamentagao em
vigor

— Existéncia de erros e omissoes

- Falta de comunicagao entre as
diregtes

= Acompanhamento constante

- Incentivar a comunicagao entre as diferentes
diregoes

- Competéncias bem definidas

- Aceitagéo de favores e outros ilicitos
em troca da concessao de vantagens
e beneficios aos regulados

Coordenar e
supervisionar o
exercicio do patrocinio
judiciario, garantindo o
adequado
acompanhamento dos
respetivos processos
contenciosos, quer na
fase administrativa quer
na sua fase judicial

Promover a resolugao
axtrajudicial de
conflitos, em
cooperagio com os
centros de arbitragem
protocolados,

- Indisponibilidade da informagao

= Processos judiclals e notlficagdes néo

respondidas dentro dos prazos legais

- Conflito de Interesses

- indisponibilidade da informagao

- Risco de insatisfagiio das
necessidades dos utentes e
regulados

Observancia do Cadigo de Etica, do Cédigo de
Conduta e do PPR

- Existéncia de mecanismos de controlo, de
avaliagao e decis3o a varios niveis, com a ultima
palavra sempre dependente do CA

- Reencaminhamento urgente de toda a
correspondéncia relativa a procedimentos de
contencioso, nomeadamente a proveniente de
tribunais, entidades publicas e regulados

- Disponibilizagao de ferramenta informatica
adequada para gestao da informagéo

| = Conhecimento e rigoroso cumprimento do Cadigo

de Etica e do Cddigo de Conduta

- Preenchimento da declaragao de conflito de
interesses conforme modelo interno aprovado

= Formagao interna, na area da prevengéo de
riscos de corrupgao e infragdes conexas e de
contlito de interesses

— Existéncia de mecanismos de controlo, de
avaliagao e decis&o a varios niveis




Atividades Identificacao do Risco

pertencentes a rede
RAL

INNXY

AUTORIDADE
DA MOBILIDADE
E DOS TRANSPORTES

Medidas de Prevengao

Prestar apoio juridico

especializado, atraves

da emiss&o de

pareceres,

aconselhamento de

praticas ou emissao de

orientagdes gerais no — Indisponibilidade da informagao

que toca ao quadro . . 1 1
legal aplicavel aos - Incumprimento do prazo estimado

setores sob a jurisdicdo = Paraa realizacéo da tarefa

da AMT ou sobre

diversa tematica com i
interesse para a AMT, |
a pedido do Consalho |
de Adminstragao

PO: Probabilidade de Qcoerréncia; Gradn.iaqéo: 1 Baixa, 2 - Média; 3 - Alta
GC: Gravidade da Consequéncia; Graduagdo- 1 - Baixa: 2 - Média: 3 - Alta,
GR: Graduagéo do Risco: Graduagdo: 1 - Fraco; 2 - Maderado; 3 - Elevado

5. Gabinete de Auditoria Interna

Atividades Identiticagao do Risco PO GC GR

Acompanhar de modo

continuo e sistemdtico | - Falta de isengo e imparcialidade
a atividade da AMT o |
face aos objetivos - Falha na uniformizagéo da aplicagao 1 2 1
constitucionais e legais | das normas definidas
que lhe estio

atribuidos - Conflito de interesses

- Verificagdo da fiabilidade das fontes consultadas

- Acompanhamento e atualzagdo constante

Medidas de Prevengao

- Observancia do Codigo de Etica e de Conduta
- Segregagao de fungdes

- Preenchimento da declaragao de conflito de
interesses conforme modelo interno aprovado

- Formagao interna, na area da prevencao de
riscos de corrupgao e infragoes conexas e de
conflito de interesses

- Falta de isencao e imparcialidade
Assegurar a

|

|
conformidade do - Falha na uniformizagao da aplicagdo |
funcionamento da das normas definidas |
Organizagédo com os
normatives, nagionais e | ~ Conflito de interesses |
internacionais, bem I
€OMmo £om 0s
regulamentos, normas | - Falta de recursos humanos |
internas e politicas
gerais |

- Falta de cclaboragao entre as U0

- Observancia do Cddigo de Etica, do Cédigo de
Conduta e da Politica de Prote¢ao de Dados

— Segregacéo de fungdes
- Contato proximo com todas as UO da AMT

- Preenchimento da declaragio de conflito de
interesses conforme modelo interno aprovado

- Formagéo interna, na area da prevengéo de
riscos de corrupgdo e infragdes conexas € de
conflito de interesses

Elaborar o Plano Anual |~ Falta de isengao e imparcialidade

de Auditorias (PAA)e | - Conflito de interesses |
resentar iniciati = o . .

G LS - N&o focalizagdo nas dreas de maior

sempre que se detete fisco

necessidade de ) . ]

atuagao — Desconhecimento das dreas de maior

risco

- Utilizagao ineficaz de recursos

- Ambito e objetivos mal definidos ‘
|

- Observancia do Codigo de Etica, de Conduta e
da Politica de Protegao de Dados Pessoais

|- Preenchimento da declaragéo de conflito de

interesses conforme modelo interno aprovado

- Formagao interna, na drea da prevengéo de
riscos de corrupgdo e infragdes conexas e de
conflito de interesses

— Segregagéo de fungdes

- Contato préximo com todas as UQ




Atividades

Identificagao do Risco

- Desconhecimento da matéria a
auditar

- Programa de trabalho nao adaptado &
area a auditar, i.e., extensao dos
trabalhos e natureza da auditoria mal
definida

INDY

AUTORIDADE
DA MOBILIDADE
E DOS TRANSPORTES

Medidas de Prevengado

- Preparar criteriosa e atempadamente as
auditorias a realizar

— Manual de Auditoria Interna

- Manual de Procedimentos da AMT Digital

Encetar as
averiguacdes que o CA
determine,
nomeadamente através
da realizagao de
Auditorias Internas,
propondo medidas
adequadas para corrigir
procedimentos
incorretos e ineficazes

- Falta de isengdo e imparcialidade

| = Falha na uniformizagao da aplicagio
das normas definidas

- Conflito de interesses

- Incumprimento do prazo programado
para a realizagao da auditoria

- Ineficaz acompanhamento das
racomendages propostas

- Falta de qualidade & oportunidade
dos relatérios

Apresentar iniciativas e
fazer recomendagdes
que viserm melhorar 0
funcionamento da AMT

Assegurar a existéncia
de adequados sistemas

de gestéo de riscos, de |

planeamento, controlo

e reporte interno e pelo |

|
= Falta de isengéo e imparcialidade

- Conflito de interesses

- Nao focalizagio nas areas de maior
risco

- Desconhecimento das areas de maior
risco

= Utilizagéo ineficaz de recursos
- Ambito e objetivos mal definidos

- Desconhecimento da matéria a
monitorizar

~ Programa de trabalho ndo adaptado &
area a monitorizar

\I
T

1

- Observancia do Cédigo de Etica, de Conduta e
da Politica de Protegao de Dados Pessoais

- Adogao das Normas Internacionais de Auditoria
Interna e Cddigo de Conduta dos Auditores
Internos

- Estandardizagédo das técnicas e métodos de
auditoria

- Preenchimento da declaragéo de contlito de
interesses conforme modelo interno aprovado

~ Formagho interna, na drea da prevengéo de
riscos de corrupgéo e infragdes conexas e de
conflito de interesses

- Segregacao de fungdes

~ Elaborag&o e acompanhamento de um plano para
cada agfo de auditoria

- Planear as atividades de acompanhamento
- Integrar as agBes de acompanhamento no PAA
— Manual de Auditoria Interna

- Manuai de Procedimentos da AMT Digital

'| - Observancia do Cédigo de Etica, do Codigo de

Conduta e da Politica de Protegio de Dados

- Adogéo das Normas Internacionais de Auditoria
Interna e Cédigo de Conduta dos Auditores
Internos

- Preenchimento da declaragao de conflitc de
interasses conforme modelo interno aprovado

- Formagao interna, na area da prevengdo de
riscos de corrupgao e infragdes conexas e de
conflito de interesses

- Segregacao de Fungbes
- Contato préximo com todas as UQ da AMT

| ~ Criagdo de uma lista de objetivos para cada agao
de monitorizagio

- Preparar criteriosa e atempadamente as agoes de
monitorizagao a realizar

- Apresentar recomendagdes e proceder ao
acompanhamento da sua implementagac

- Manual de Monitorizagao da Compliance

| — Manual de Procedimentos da AMT Digital

' -Falta de isenco e imparcialidade

- Falha na uniformizagao da aplicagio
das normas definidas

| - N&o focalizagao nas dreas de maior

i rsco

1

|
i - Monitorizar os sistemas de gestao de riscos, de
l pianeamento, controlo e reporte interno das

| Unidades Organicas

- Manual de Auditoria Interna




Atividades identificagaec do Risco PO GC GR
efetivo cumprimento - Desconhecimento das dreas de maior
dos seus objetivos fisco
- Utilizagdo ineficaz de recursos
- Ambito & objetivos mal definidos
Elaborar planos e
relatdrics de execugdo
no Ambito da gestdo de | - Falha na execugédo e
- ‘it 1 2 1
riscos, incluindo os de acompanhamento do Plano
corrupgao e infragbes
conexas

PO: Probabilidade de Ocorréncia; Graduagao: 1 Baixa: 2 - Media: 3 - Alta.

INNY

AUTORIDADE
DA MOBILIDADE
E DOS TRANSPORTES

Medidas de Prevencao

— Prazos periddicos bem definidos para a revisao,

atualizagao do relatério anual

- Atuatizagdo anual do plano

GC: Gravidade da Consequéncia; Graduagdo: 1 - Baixa; 2 - Média; 3 - Alta
GR: Graduagdo do Risco; Graduagéo: 1 - Fraco; 2 - Moderado; 3 - Elevado

6. Direcao de Regulacao

LAY GEL TS

Coordenar os
procedimentos de

Identificagae do Risco

- Falta de mecanismos de
monitorizagao e controlo de
necessidades de regulamentagao

- Disponibilidade de informagao
inadequada, incompleta ou
desatualizada

- Competéncias inadequadas ou
inexistentes em razao da
especificidade da matéria

- Captura por qualquer forma de poder
- Conflito de interesses
- Erros de diagndstico

- Lapsos e omisstas

preparagao e proposta 1 1 1
de madidas legislativas | — Falla de clareza e/ou objetividade
@ regulamentares - Falta de oportunidade
- Quebra do dever de isencgéo e
imparcialidade
- Quebra do dever de tratamento
equitativo e nao discriminatério
- Quehbra do dever de confidencialidade
e sigito profissional
- Deficiente articulagao entre as UQ
relevantes em razao da
especificidade da matéria
- Deficiente fundamentacao das
conclusdes
Coordenar a
elaboragao dos
regulamentos com idem T
eficacia externa da
AMT, bem como de

Medidas de Prevengao

- Observéncia do Cdédigo de Etica, do Cédigo de
Conduta e do Plano de Prevengao de Riscos de

Gestéo, Incluindo Riscos de Corrupgaoc e
Infragbes Conexas da AMT

- Aplicag&o sistematica do Modelo REEQ

= Definir procedimentos destinados a identificar

internamente e no universo das entidades

sujeitas a jurisdigio da AMT a necessidade de
elaboragéo e atualizagdo de documentos de

natureza normativa
- Envolvimento das demais UQ

- Elaboragio de metodologias padrao de
abordagem

- Recolha e andlise de toda a informagao relevante
o abrangente do tema (legislagdo, planos e
demais documentagao técnica relevante aos

niveis nacional, da Unido Europeia e
Internacional)

- Benchmarking com as melhores préticas
nacionais e internacionais

- Envolvimento de colaboradores no processo de
produgao com a independéncia e competéncias

adequadas

- Verificagao/revisao por colaboradores diferentes

- Partilha de conhecimento, experiéncia e
informagao técnica

- Reunides entre intervenientes, de preparagio,

desenvolvimento e conclusdo do trabalho

Recurso a consultoria técnica especializada (se

necessario)

Idem

)



Atividades

Identificagac do Risco

AUTORIDADE
DA MOBILIDADE
E DOS TRANSPORTES

Medidas de Prevengao

quaisquer outros
instrumentos com
contsudo regulatério,
08 quais podem conter
recomendagdes e fou
determinagdes, tais
como pronincias,
pareceres, instrugoes
vinculativas, medidas
cautelares, linhas de
orientagdo e manuais
de boas praticas

Acompanhar a
elaboragdo de
precedimentos
destinados a fazer
cumprir as leis
nacionais e da Uniao
Europeia, as
obrigagbes legais,
regulamentares e
contratuais, assumidas
por entidades
reguladas sujeitos &
jurisdigéo da AMT,
propondo quando se
justifique, instrugdes
vinculativas & medidas
cautelares

Promover, sempre que
aplicavel, a
participagdo dos
regulados e entidades
destinatérias da
atividade da AMT no
processo de
regulamentagao,
designadamente
através da promogéo
de consultas publicas,
sempre que aplicavel

Emitir pareceres
prévios vinculativos
sobre pegas de
procedimentos de
formag@o de contratos
de concesséo ou de
prestagéo de servigos
publicos nos setores
regulados, ou sobre
alteragdes promovidas
a0s contratos em vigor

- Disponibitidade de informagio
inadequada, incompleta ou
desatualizada

- Competéncias inadequadas ou
inexistentes em razéo da
especificidade da matéria

— Captura por qualquer forma de poder

~ Conflitcs de interesses
- Erros de diagnodstico
—Lapsos e omissdes

-~ Deficiente fundamentagao das
conclusdes

— Falta de clareza efou objetividade
- Falta de cportunidade

- Quebra do dever de isengéo @
imparcialidade

- Queabra do dever de tratamento
equitativo e nao discriminatério

Idam

- Observancia do Cddige de Etica, do Cddigo de
Conduta e do Plano de Prevengao de Riscos de
Gestao, Incluindo Riscos de Corrupgéo e
InfragGes Conexas da AMT

- Aplicagdo sisternatica do Modelo REEQ

- Adogao de melodologias padrao de abordagem

- Recolha e andlise de toda a informagéao relevante
e abrangente do tema {legislacao, normativo,
planos e demais documentagdo técnica relevante
a0s niveis nacional, da Uni&io Europeia e
internacional)

- Benchmarking com as melhores praticas
nacionais e internacionais

- Envolvimento de colaboradores no processo de
producdo com a independéncia e competéncias
adequadas

— Envolvimento das demais UQ que se justifiquem
em razao da matéria a tratar

- Verificagao/revisao por colaboradores diferentes

- Partilha de conhecimento, experiéncia e
informacgao técnica




Atividades

Identificacao do Risco

[ - Quebra do dever de confidencialidade

e sigilo profissional

- Deficiente articulagao entre as UO
relevantes em raz&o da
especificidade da matéria

—Troca de favores e outros ilicitos em
troca da concessdo de vantagens e
beneficios aos regulados

— Qutros riscos de corrupgéo e
infragdes conexas

- Insuficiéncia de recursos humanos
{quantidade/qualidade)

AUTCRIDADE
DA MOBILIDADE
E DOS TRANSPORTES

Medidas de Prevengac

| = Reunides entre intervenientes, de preparacao,
! desenvolvimenio e conclusao do trabalho

— Recurso a consultoria externa especializada (se
necessario)

- Existéncia de mecanismos de controlo, de
avaliacao e decisdo a varios niveis com a dltima
palavra sempre dependente do CA

! = )
- Preenchimento da declaragio de conflitc de
interesses conforme medelo interno aprovado

- Recrutamento com base em critérios de
integridade e de elevada competéncia e
experiéncia profissional

Emitir pareceres e
elaborar andlises
econdmicas de
impactos da entrada e
aluagao dos agentes
economicos nes
mercados dos
transportes e da
mobilidade, bem como
em todos os mercados
sujeitos aos poderes de
regulacio e supervisao
da AMT

idem

Analisar 0
comportamento
concorrencial de
empresas & operadores
dos mercados da
mobilidade e dos
transportes e, sempre
que necessario, sugerir
0s meios de atuagio
mais adequados, na
perspetiva da politica e
da promogao e defesa
da concorréncia

Promover a definicio
de regras gerais e
principios aplicaveis as
obrigagoes de servigo
publico, com respeito
da equidade, da
transparéncia e da
proporcionalidade das
compensagdes
financeiras, bem como
relativas ao
estabelecimento e
monitorizagao dos
respetivos niveis de
Senvigo

idem

Idem

Idem

- Acompanhamento permanente

Apresentagao atempada das andlises

Iderm

Idem

Publicitagao e transparéncia nas decisoes,
utiizando procedimentos de consulta publica e
audiéncia prévia sempre que obrigatorio ou
adequado

Proceder ao
acompanhamento das
politicas publicas
nacionais e europeias e
antecipar a dinamica e
a constante evolugéo
dos mercados da
mobikdade e dos
transportes, e
estimulando a

invesligagdo no ambito

- Disponibilidade de informagéo
inadequada, incompleta ou
desatualizada

- Competéncias inadequadas ou
inexistentes em razao da
especificidade da matéria

— Captura por qualguer forma de poder

- Conflitos de interesses

Observancia do Cédigo de Etica, do Codigo de
Conduta e do Plano de Prevencao de Riscos de
Gestdo, Incluindo Riscos de Corrupgao e
Infragbes Conexas da AMT

1 1 | - Aplicagéo sistematica do Modelo REEQ

| |
! | | — Adogao de metodologias padrao de abordagem

| | ~ Racolha e analise de toda a informagao relevante
@ abrangente do tema {legislag¢ao, normativo,
1 | _planos e demais documentagao tecnica relevante




Atividades

dos mercados sujeitos
aos poderes de
regulago e supervisao
da AMT

Identificagao do Risco

- Erros de diagndstico
— Lapsos e omissGes

- Deficiente fundamentagao das
conclusdes

- Falta de clareza efou cbjetividade
- Falta de oportunidade

- Quebra do dever de isengdo e
imparcialidade

—Quebra do dever de tratamento
equitativo e néo discriminatdrio

—Quebra do dever de confidencialidade
e sigilo profissional

- Deficiente articulagdo entre as UO
relevantes em razio da
aspecificidade da matéria

- Troca de favores ¢ outros ilicitos em
Iroca da concesséo de vantagens e
peneficios aos regulados

- Insuficiéncia de recursos humanos
{quantidade/qualidads)

~-Quebra de suficiéncia financeira

Desenvalver os
estudos sistematicos,
recorrendo a
informagéao estatistica
preduzida pela AMT e
ao conhecimento
disponivel, nacional e
internacional, bem
como acompanhar 0s
estudos realizados
pslas demais unidades
organicas

Idem
+
- Divulgagéo de informagdo ndo
validada

- Ineficiéncia no tratamento de dados

- Delini¢cao néo rigorosa dos termos de
referéncia dos estudos a realizar

INNY

AUTORIDADE
DA MOBILIDADE
E DOS TRANSPORTES

Medidas de Prevencgao

aos niveis nacional, da Unido Europeia e
internacional)

- Benchmarking com as melhores préticas
nacionais € internacionais

- Envolvimento de colaboradores no processo de
produgdo com a independéncia e competéncias
adequadas

— Envolvimento das demais UO que se justifiguem
em razdo da matéria a tratar

- Verificag&o/revisio por colaboradores diferentes

- Partitha de conhecimento, experiéncia e
informag&o técnica

- Reunides entre intervenientes, de preparagao,
desenvolvimento e conclusdo do trabalho

- Recurso a consultoria externa especializada (se
necessario)

- Existéncia de mecanismes de controlo, de
avaliag8o e decisdo a varios niveis com a dltima
palavra sempre dependente do CA

- Preenchimento da declaragio de conflito de
interesses conforme modelo interno aprovado

- Recrutamento com base em critérios de
integridade e de elevada competéncia e
experiéncia profissional

- Concretizar procedimentos de validagio de
informagdes

Aprofundar o
conhecimento dos
mercados da
mebilidade e dos
transportes de forma a
proporcionar um
desenho inclusivo,
eficiente e sustentavel
de politicas publicas
aplicaveis a esses
mercados, bem como a
todos os mercados
sujeitos aos poderes de
regulagac e supervisao
da AMT

Idem

- Ineficaz acompanhamento de estudos
relevantes para a AMT elaborados
por outras entidades

Iddern

- Criagao e atualizagio em permanéncia de uma
base de dados das entidades que elaborem
estudos/documentacio relevante para a AMT

Aprasentar propostas
de avaliagio de
medidas de politicas
publicas nacionais e
europeias

- Disponibilidade de informag&o
inadequada, incompleta ou
desatualizada

- Competéncias inadequadas ou
inexistentes em razao da
aspecificidade da matéria

~ Observancia do Cddigo de Etica, do Cddigo de
Condula e do Plano de Prevengdo de Riscos de
Gestao, Incluinde Riscos de Corrupgéce e
Infrages Conexas da AMT

- Aplicag#o sistematica do Modelo REEQ

= Adogao de metodologias padrao de abordagem




AUTORIDADE

DA MOBILIDADE
EDOS TRANSPORTES
Atividades Identificagao do Risco PO | GC | GR Medidas de Prevengao
— Captura por qualquer forma de poder - Recolha e andlise de toda a informagéo relevante
i . & abrangente do tema (legislagao, normativo,
- Confiitos de interesses planos e demais documentacao técnica relevante
- Erros de diagnéstico aos niveis nacional, da Unide Europeia e
internacional)
Lapsos e omissoes - Benchmarking com as methores préticas
- Deficiente fundamentagéo das nacionais e internacionais
conclusbes .
Envolvimento de colaboradores no processo de
- Falta de clareza efou objetividade produgio com a independéncia e competéncias
- Falta de oportunidade adequadas
. . - Envolvimento das demais UQ que se justifiquem
e LT Ul L IO em razdo da matéria a tratar
imparcialidade
— Quebra do dever de tratamento VeiificagAo/revisdo por colaboradores diferentes
equitativo & nao discriminatério ! Partilha de conhecimento, experiéncia e
- Quebra do dever de confidencialidade | informagéo téenica
e sigilo profissional | - ReuniGes entre intervenientes, de preparagio,
- ) . | desenvolvimento e concluséo do trabalho
- Deficiente articulagéo entre as UO
relevantes em razao da | - Recurso a consultoria externa especializada (se
especificidade da matéria | necessano)
- Troca de favores e outros ilicitos em - Existéncia de mecanismos de controlo, de
troca da concessao de vantagens e avaliagao e decisao a varios nivels com a ultima
beneficios aos regulados palavra sempre dependente do CA
- Qutros riscos de corrupcdo e = Preenchimento da declaragao de conflito de
infragdes conexas interesses conforme modelo interno aprovado
- Insuficiéncia de recursos humanos Recrutamento com base em critérios de
(quantidade/qualidade) | integridade e de elevada competéncia e
experiéncia profissional
Monitorizar e
acompanhar 0 impacto |
concorrencial de todos [
0s pareceres,
pronuncias, instrugdes fdem 1 2 1 Idem
vinculativas, medidas
cautelares e demais
decisoes adotadas pela
AMT
- Disponibilidade de informagdo - Observancia do Codigo de Etica, do Cddigo de
inadequada, incompleta ou Conduta e do Plano de Prevengdo de Risces de
desatualizada Gestao, Incluindo Riscos de Corrupgéo e
o Infragdes Conexas da AMT
- Competéncias inadequadas ou
inexistentes em razio da = Preenchimento da declaragao de conflito de
N especificidade da matéria interesses conforme modelo internc aprovado
Promover a definigao
das regras gerais e dos | — Captura por qualquer forma de poder - Aplicagao sistematica do Modelo REEG
principios aplicaveis a . R ~ , N
politica tarifaria de - Conflitos de interesses - Adogédo de metodologias padrdo de abordagem
SEVIGOs € - Ercos de diagndslico - Recolha e andlise de toda a informagéo relevante
infraestruturas de . 1 | 1 | 1 | eabrangente dotema (legislagao, normativo,
mobilidade e - Lapsos e omissoes planos e demais documentagao técnica relevante
tdnsportes,bem como § - L e fndamentacso d aos niveis nacional, da Unido Europeia &
a andlise e aprovagao eficiente fundamentagao das Interfacional)
de regulamentos e conclusdes
tan'_fag, quando — Falta de clareza e/ou objetividade = Beqchrqarkipg com as melhores praticas
aplicavel nacionais e internacionais
Falta de oportunidade - Envolvimento de colaboradores no processo de
- Quebra do dever de isenc¢éo e produgdo com a independéncia e competéncias
imparcialidade adequadas
— Quebra do dever de tratamento - Envolvimento das demais UQ que se justifiquem
equitative e nao discriminatono em razao da matéria a tratar




Atividades

Identificagao do Risco

PO | GC | GR |

AUTORIDADE
DA MOBILIDADE
EDOS TRANSPORTES

Medidas de Prevengao

[ Quebra do dever de confidencialidade

e sigilo profissional

- Deficiente articulagao entre as UO
relevantes em razéo da
especificidade da matéria

—Troca de favores e cutros ilicitos em
troca da concessao de vantagens e
beneficios aos regulados

- Qutros riscos de corrupgéo e
infragbes conexas

- Insuficiéncia de recursos humanos
{quantidade/qualidade)

- Quebra de suficiéncia financeira

Assegurar a
determinagdo das taxas
de regulagao a cobrar
aos operadores dos
setores regulados e
preparar as respelivas
propostas de
instrumentos de fixagao
nos termos legalmente
previstos

- Disponibilidade de informagao
inadequada, incompleta ou
desalualizada

- Falta de oportunidade

1

Assegurar 0
desenvolvimento das
atribuigdas da AMT em
maiéria de aplicacio da
normalizagao técnica,
na vertente econdmica
dos selores regulados

- Disponibilidade de informagao
inadequada, incomplata ou
desatualizada

- Competéncias inadequadas ou
inexistentes em razdo da
especificidade da matéria

- Captura por qualguer forma de poder
- Conflitos de interesses

- Erros de diagnéstico

- Lapsos e omissdes

- Deficiente fundamentagéo das
conclusdes

- Falta de clareza efou objetividade
- Falta de oportunidade

—Quebra do dever de isengdo e
imparcialidade

- Quebra do dever de tratamento
equitativo e ndo discriminatorio

- Quebra do dever de confidencialidade
& sigilo profissional

- Deficiente arliculagdo entre as UO
relevantes em razéo da
especificidade da matéria

—Troca de favores a outros ilicitos em
troca da concessio de vantagens e
beneficios aos regulados

- Qutros riscos de corrupgao e
infractes conexas

' - Verificagiofreviséo por colaboradores diferentes

— Partilha de conhecimento, experiéncia e
informagéo técnica

— Reunibes entre intervenisntes, de preparagao,
desenvolvimento e concluséo do trabalho

~ Recurso a consultoria externa especializada (se
necassario)

- Existéncia de mecanismos de controlo, de
avaliagdo e decisdo a varios niveis com & dltima
palavra sempre dependente do CA

- Recrutamento com base em critérios de
integridade e de elevada competéncia e
experiéncia profissional

— Publicitagdo e transparéncia nas decisdes,
utitizando procedimentos de consulta publica e
audiéncia prévia sempre que obrigaldrio ou
adequado

Recolha e andlise de toda a informagao relevante

- Apresentagiio atempada das propostas de
Despachos Conjuntos e de documentacao
necessaria & liquidagao das taxas de regulagao

- Observancia do Cédigo de Efica, do Cédigo de
Conduta e do Plano de Prevengao de Riscos de
Gestao, Incluindo Riscos de Corrupgéo e
Infragdes Conexas da AMT

- Preenchimento da declaragéo de conflito de
interesses conforme modelo intermo aprovado

Aplicagdo sistematica do Modelo REEQ
- Adogao de metodologias padrao de abordagem

— Recolha e andlise de toda a informagdo relavante
e abrangente do tema (legistagdo, normative,
planos e demais documentagio técnica relevante
ao0s niveis nacional, da Uniao Europeia e
internacienal)

= Benchmarking com as melhores praticas
nacionais e internacionais

- Envolvimento de colaboradores no processe de
producdo com a independéncia 8 compsténcias
adequadas

= Envolvimento das demais UO que se justifiquem
am razao da matéria a tratar

= Verificagao/revisao por colaboradores diferentes

- Partitha de conhecimento, experiéncia e
informacao técnica

- Reunides entre intervenientes, de preparagao,
desenvolvimento e concluséo do trabalho

Recurso a consultoria externa especializada (se
necessario)



Atividades

Identificagao do Risco

- Insuficiéncia de recursos humanos
{guantidade/qualidade)

INNYY

AUTORIDADE
DA MOBILIDADE
E DOS TRANSPORTES

Medidas de Prevengio
- Existéncia de mecanismos de controlo, de

avaliagho e decisfo a varios niveis com a dltima
palavra sempre dependente do CA

- Recrutamento com base em critérios de
integridade e de elevada competéncia e
experiéncia profissional

Exercer as fungdes de
autoridade de
normalizagao em
matéria de
infraestruturas
rodovidrias

Idem

Assegurar a articulagdo
e cooperagao da AMT, |
nomeadamente |
apoiando ou garantindo
a partcipagdo em
organismos e fora
nacionais, da Unido
Europeia {UE} e
internacionais, |
relevantes,
designadamente a
Autoridade da
Concorréncia e as
instituigbes da UE

Idem

PO Probabilidade de Ocorréncia; Graduagao: 1 Baixa: 2 - Média; 3 - Alta,
GC: Gravidade da Consequéncia; Graduagdo: 1 - Baixa; 2 - Média; 3 - Alta.
GR; Graduagao do Risco, Graduagéo 1 - Fraco: 2 - Moderado: 3 - Elevado

7. Direcao de Supervisao

Atividades Identificagao do Risco

Idem

Medidas de Prevengao

- Atraso na recolha de dados
estatisticos e indicadores de outras

Recolher, tratar e
divulgar informagéo
estatistica

- Estabelecimento de protocolos de troca de
informagao com cutras entidades oficiais

-

Operacionalizar
inquéntos

Operacionalizar o
Observatorio

fonles oficiais ‘ | Andlise apoiada num S! especifico para

- Ineficiéncia no tratamento de dados | 2 | 2 2 _validaggo e tratamento de dados e formagao

- Incumprimento de prazos no envio de | adequada para a correta utilizagZio da mesma
informagéo das entidades oficiais { = Controlo interno no que resperla a prazos e
competentes ‘ i 3
| | deveres de informagdo

- Atraso no envio de informagéc das 2 | 2 | - Elaborac&o de um regulamento/procedimento de

entidades reguladas ‘ i transmissap de informagao e respetivo regime
sancionatério

- Definigdo néo rigorosa dos termos de | ' R s .
referéncia e do publico-alvo do - Participagio e compromisso dfs. G
inquérito, gerando resultados nao Diregbes intervenientes na definigao dos termos
correspondentes com a realidade 1 11 dos Inquéritos
e/ou provocando gastos - Concretizar procedimento de teste dos inquéritos
desproporcionais antes da sua aplicagio
a sua realidade

- !_is?agem de informagég arecolher e - Avaliagao continua/periddica e proativa dos
indicadores a produzir insuficientes indicadores e informagéo a recolther
ou nao adequados )

) 2 2 2 | - Recolha de feedback continua/penddica

- Problemas na infraestrutura relativamente aos indicadores e andlises a
tecnoldgica e software de suporte do produzir e informagao a recolher no dmbito do
Observatorio Observaldrio

|




Atividades

Todas as indicadas
supra

Identificagao do Risco PO GC GR

INNY

AUTORIDADE
DA MOBILIDADE
E DOS TRANSPORTES

Medidas de Prevengao

- Dehinigo de procedimento de reporte e resolugio
urgente de eventuais problemas na infraestrutura
a software de suporte ao Observatério

- Lapso ou incorregac técnica | 2 1 1

Todas as indicadas
supra

Todas as indicadas
supra

- Nao cumprimento dos objetivos
definidos nas recomendagdes

- Falta de isengéo e imparcialidade
- Conflito de interesses

- Definigao de recomendagio nao 1 3 2
adequada, com a legislagdc em vigor
aplicavel |

- Falha no follow-up das
recomendagdes (com o objetivo de
aferir da melhoria dos processos) | |

- Quebra de sigile e de reserva 1 1 1

- Recrutamento com base em critérios de elevada
competéncia e experiéncia profissional

- Controlo efetivo da qualidade do trabalho
produzido

| - Linhas de orientagdo e procedimentos uniformes

para a realizag&o do mesmo tipo de trabalho

- Procedimentos automaticos e sistematizados de
recolha e informagéo de dados estatisticos

— Avaliacdo regular dos procedimentos de trabalho
- Coordenagao/supervisao dos trabalhos

- Trabalho em equipa em projetos sensiveis efou
transversais

| - Partilha de informagéo e do trabalho realizado
pelas restantes dreas funcionais

- Respeitar o definido na AMT Digital

- Auditoria interna criteriosa

- Recrutamento com base em critérios de elevada
competéncia e experiéncia profissional

- Trabalho em equipa em projetos sensiveis

- Publicitagao e transparéncia nas decisdes,
utilizando procedimentos de consulta piblica e
audiéncia prévia sempre que obrigatdrio ou
adequado

- Procedimento uniforme para o tratamento do
mesmo lipo de processo

| - Auditoria interna criteriosa
- Respeitar o definido na AMT Digital
- DecisOes passiveis de recurso judicial

- Observancia do Cédigo de Etica, do Cadigoe de
Conduta e do Plano de Prevengao de Riscos de
Geslao, incluindo os Riscos de Corrupgdo e
InfragGes Conexas da AMT

— Preenchimento da declaragao de conflito de
interesses conforme modelo interno aprovado

| - Formagao interna, na drea da prevengio de
riscos de corrupgao e infragdes conexas e de
| conflito de interesses

- Recrutamento com base em critérios de elevada
competéncia e experiéncia profissional

- Dever de sigilo no contrato laboral

- Procedimentos de seguranga para documentagéio
(e.g. documantos confidenciais fechados, etc.)

| - Implementagéo de um sistemna de gestao
documental

| — Diferentes niveis de acesso a informagdo
- Auditoria interna criteriosa

— Cumprir os procedimentos da AMT Digital




Atividades

Exercer poderes de
fiscalizagao para
verificagdo do
cumprimento das
obrigagdes legais,
regulamentares e
contratuais das
entidades sujeitas a
jurisdigiio da AMT

Agsegurar o controlo
sistémico dos fatores
de formagéo de pregos

Participar na analise
das propostas
tarfarias, procedenda
ao seu controlo
sistémico.

Assegurar ¢ controlo
das compensagtes
financeiras

Monitorizar 0
cumprimento das
obrigagdes legais,
regulamentares e
contratuais

AANS

AUTORIDADE
DA MOBILIDADE
B DOS TRANSPORTES
Identificagao do Risco PO GC GR Medidas de Prevencac
- Risco de fuga de informagao
— Incumprimento do prazo estimado - Acompanhamento constante
para a realizagao da fiscalizagéo 4 | o 4  -Incentivar a comunicagao entre as diferentes
— Falta de comunicagao entre as , diregbes
direcoes - Competéncias bemn definidas
— Duplicacao de trabalho
=~ - Observancia do Cédigo de Etica, do Cédigo de
| Conduta e do Plano de Prevengéo de Riscos de
- Aceitagao de favores e outros ilicitos ! Gestao, Incluindo Riscos de Corrupgao e
em troca da concessdo de vantagens | 1 | 2 2 | Infragdes Conexas da AMT

e beneficios aos regulados

- Quebra de independéncia (argénica,
funcional ou pessoal}

- Aceitagdo de favores e outros ilicitos
em troca da concessao de vantagens
e beneficios aos regulados

| = Oulros riscos de corrupgac e
infragdes conexas

| = Lapso ou incarre¢do técnica

- Existéneia de mecanismos de controlo, de
avaliagéo e decisao a varios niveis com a ultima
palavra sempre dependente do CA

|~ Recrutamenta com base em critérios de
integridade

- Trabalha em equipa em projetos sensivels

- Publicitag&o e transparéncia nas decisdes,
utilizando procedimentos de consulta publica e
audiéncia prévia sempre que obrigatdrio ou
adequado

- Procedimento uniforme para o tratamento do
mesmo tipo de processo

- Auditoria interna critetiosa
- Decisbes passiveis de recurso judicial

— Observéncia do Codigo de Etica, do Cédigo de
Conduta e do Plano de Prevengdo de Riscos de
Gestao, incluindo os Riscos de Corrupgan e
Infragbes Conexas da AMT

2 o - Controlo efetivo da qualidade do trabalho

produzido

- Linhas de orientagao e procedimentos unifarmes
para a realizagéo do mesmo tipe de trabalho

- Procedimentos automaticos e sistematizados de
recolha e informagdo de dados estatisticos

Avaliacao regular dos procedimentos de trabalho
| = Coordenagao/supervisio dos trabalhos

| . . .
i = Trabalho em equipa em projetas sensiveis e/ou
| transversais

= Inclusdo na fundamentagac e andlise das
| decisdes, sempre que possivel, andlises de
| | benchmark e melhores praticas e investigagéo

- Definigao de prazos maximos para a realizagéo
de trabalhes que estejam sistematizados

| = Caleulo e avaliagio de KPIs para trabalhos que
estejam sistematizados

- Partilha da informagéo e trabalho realizado no
| ambilo da DS e pelas restantes Diregbes

— Manual de procedimentos da AMT Digital

-,
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Atividades Identificagao do Risco PO GC GR Medidas de Prevengao

— Medidas implementadas quanto ao risco de
quebra de independéncia e quanto ao risco de
corrupgéo e infragbes conexas

- Quebra de suficiéncia financeira - Medidas implementadas quanto ao risco de
1 1 1 quebra de sigilo e de reserva

- Medidas implementadas quanto ao risco de lapso
ou incorregao técnica

~ Recrutamento com base em critérios de
- Quebra de independancia (organica, | | | 5 | 4 LU e

funcional ou pessoal) - Trabalho em equipa pautado pela transparéncia

- Auditoria interna criteriosa

- Manual de procedimentos da AMT

- Observancia do Cédigo de Elica, Cédigo de

- Corrupgdo e infragBes conexas 1 2 2 Conduta e do Plano de Prevengéo de Riscos de
Gestdo, incluindo os Riscos de Corrupgdo e
Infragdes Conexas da AMT

Elaborar, acompanhar
e/ou parlicipar em { g [
procedimentos de

natureza concursal, no
quadro do desempenho - Dever de sigilo consagrado no contrato laboral

das f‘ti"if’aqes e | - Procedimentos de seguranga para informagao
fungbes indicadas digital (e.g. passwords, efc.)
anteriormente

- Recrutamento com base em critérios de elevada
competéncia e experiéncia profissional

. | - Procedimentos de seguranga para documentagao
- Quebra de sigilo e de reserva 1| 2 | 1 | (eg. documentos confidenciais fechados, elc.)

documantal

\ - Implementagdo de um sistema de gestio

- Diferentes niveis de acesso a informagao

‘ - Auditoria interna criteriosa

- Manual de procedimentos da AMT Digital

Fazer a gestao das l ,
reclamagdes e
dendncias, de formaa - Indisponibilidade da informagéo ‘ ]

Sl LR i) - Ineficiéncia no tratamento de dados - Implementagéo de mecanismos e ferramentas de

tratamento e andlise | 2 | 1 1 gestdio e tratamento de reclamagées e denlincias
em fungao da sua | - Varias fontes e consequente perda de [

importancia, em informagao - Segregagao de funges
especiat para eleitos de | - pyplicagfio de trabalho |

adog&o das agdes que

se revelem adequadas | ‘

L o 1 I
PO: Probabilidade de Ocorréncia; Graduacdo: 1 Baixa; 2 - Média; 3 - Alta.

GC: Gravidade da Consequéncia; Graduacdio: 1 - Baixa; 2 - Média; 3 - Alta.
GR: Graduacdo do Risco; Graduagde: 1 - Fraco; 2 - Moderade; 3 - Elevado
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8. Direcdo Administrativa e Financeira

Medidas de Prevengao

Atividades | Identificagao do Risco

- Afetagdo de recursos com formagio
contabilistica

‘ - Omiss&o ou erro no cumprimento | - Formagao continua

dos principios e regras

]
L , = Cumprimento escrupuloso das Normas
contabilisticas

Executar a ‘ | Contabilisticas e de Relato Financeiro
contabilidade geral B Omissac ou erro no relato das | ; f 1 ; ' (NCRF) e de controlo interno
ocarrencias l ' I Reconciliagdo mensal pela Conltabilidade
- Omiss&o ou erro dos valores l | - Segregago de fungdes e
declarados | ' ’ | responsabilidade das aperagdes
~Incumprimento dos prazos legais I Planificagdo e controlo dos prazos legais
|
| f | - Apreciagao e aprovagdo pelo érgao
|J ‘ executivo Y
- o , [ | - Existéncia de documentos de suporte para :
- Incorragéo ou erro na emissao da ’ | emissdo da faturagio
faturagéo [ :
. [ f | = Acompanhamento mensal das dividas de
Tratar das contas a Valores cobrados diferentes do | | clientes e outros devedores com vista ao
receber . mapa de tesouraria apuramento de atrasos e aplicagio das
| - Nao arrecadacao da receita 1 3 | 2 | diigéncias legalmente previstas
- rec £ l [ I
liquidada i = Conciliagdo mensal dos valores faturados
= . | e cobrados
- Néo cobranga dos juros de mora
| devidos | | - Segregago de fungdes e
| . Tesponsabilidade das operagies
= L UL, e S— = — = . S |
- Alraso no pagamento das faturas T I | —Planificagio semanal dos pagamentos
| em divida [ com supervisao da chefia direta
b f |
| ~Pagamento de despesas que ndo | ‘ = Assegurar a articulagéo entre a
. estejam devidamente autorizadas , contratagao puablica e a tescuraria
ratar das contas a QU cujos processos de contratagho [ .
pagar | ndo estejam em conformidade ! 3 1 2 | -Manter alualizada a base de dados das
legal J [ declaraces de nao divida & Sequranca
| | I Social e &s Finangas
- Pagamentos a enlidades que nao | Segregacio de funcdes e
L r(_agulanzada | ’ F res%ons:biﬁdade dgs operagbes
perante a SS e as Finangas [ }
B " - Desvio de dinheiros e valores l ' [ - Acompanhamenta e controlo da execucdo
N N [ das medidas previstas na norma de
Assegurar a gestdo da | - Frac: 2:3,:11 ﬁﬁ;faqfeo ltf]g I:'!:Jl:_:l:c?ss-d i f ' ' controlo interne
tesouraria P I e reg e |
| nalureza financeira l 1 3 | 2 - Cenciliagio mensal dos valores faturados
| e cobrados
| | f | - Segregacao de fungdes e
[ f responsabilidade das operagdes
—— - : ’ T — = = s
- Incorregdo ou inconsisténcia na | | - Segregagao de fungdes e
| informagéio prestada | [ | responsabilidade das operagdes
| - Falhas na aplicagao de . { ' - Implementagao de alertas relativos a
ragulamentoes, normas e [ prazos para a prestacéo de informagao
Efetuar o reporting procedimentos [ 1 2 [ 1 |
L=l | Atraso nos prazos definidos para i , * Auditorias periddicas feitas pelo Revisor
prestagao da informagéo ' ' | Oficial de Contas (ROC)
| | [ '+ Controlo deciséo pelo Conselho de
i J l Administragéo (CA)
R S R N T | —l |
Produgio de | - Falhas na integridade e COrregao | 1 | 2 T 1 Segregacéo de fungdes e

infermagao de gestio da informagéo prestada | responsabilidade das operagdes



Atividades

ldentificacac do Risco

- Prestagao de informagao
desatualizada

INNY

AUTORIDADE
DA MOBILIDADE
E DOS TRANSPORTES

Medidas de Prevengao

- Cumprimento dos prazoes definidos

- Estreita colaboragao com a area financeira

- Acompanhamento constante e atento das
atividades da AMT

Elaborar, acompanhar
& rever 0s
instrumentos de
planearnento e de
gestdo,
nomeadamente ¢
Plano de Atividades, o
Orgamento, a Conta
de Garéncia e 0
Relatdrio e Contas
(realizagao de outras
tarefas atribvidas pelo
CA)

Desenvolver os
procedimentos pré-
contratuais de
contratagao publica

~ Falta de envolvimento de teda a
estrutura da AMT na elaboragao
dos planos de atividades

- Deficiente acompanhamento da
axecugao dos planos de atividade
e do orgamento, com vista a
identificagéo de desvios

| = Incumprimento da legislagao e
normas para apresentacéo de |
contas

- Falhas na integridade e corregao
da informagao prestada

|

Publicos (CCP} e da restante
legislagdo aplicavel

| - Violagdo do Manual Interno de
Contratagdo Publica

- Conflitos de interesse entre quem .
elaborou/participou na produgéo |
da proposta [

~ Defini¢ic de critérios de avaliagdo
ou de selegao de propostas
passiveis de falsear ou restringir a
concorréncia

I — Auséncia ou definigdo inadequada,
das especificagdes técnicas, que
(i) inviabilizam a adequada
tramita¢ao dos procedimentos
adotados, (ii) que aumentam o
risco de impugnagées judiciais
efou que (iii) impossibilitam o
posterior acompanhamento da
execucao material dos contratos

= Deficiente ou insuficiente definigdo
dos fatores e subfactores de
avaliagao de propostas

= Nao observancia dos limiares
europeus na coenstrugao do
procedimento pré-contratual

= Insuficiente ou desadequada |
fundamentag&io no recurso ao
ajuste direto com base em critérios
materiais

I - Propor o conwite a entidades que
| viclem os limites definidos no
| artigo 113° do CCP

- Deficiente ou insuficiente
justificagdo da necessidade de
recurso a contratagao externa

- Privilegiar ou excluir fornecedores,
em troca de beneficios

_i__

- Viola650 do Codigo dos Contratos 1

- Criagéo de equipas multidisciplinares

- Segregacéo de fungoes e
| responsabilidade das operagdes

- Definigéio e aprovagdo das linhas de
i orientagdc pelo CA

| — Enforcement do sistema de controlo
internc

Y

- Controlo periddico da execugdo dos planos
de atividades e do crgamento, propondo
medidas corretivas sempre que necessario

- Aprovagao e controlo pelo CA

- Certificagao legal de contas pelo Revisor
Oficial de Contas (ROC)

| — Observancia permanente do CCP e da

| restante legislagao aplicavel- Cumprimento
esfrito das normas, instrugdes e
recomendagdes constantes do Manual
Interno de Contratagéo Publica

- Observancia permanente do Codigo de
Etica e de Conduta da AMT, velando por
que contenha normas e recomendagdes a
respeita de conflitos de interesses

- Preenchimento da declaragéo de conflito
de interesses conforme medelo interno
aprovado

- Formacao interna, na area da prevengdo
de riscos de corrupgao e infragdes
conexas e de conflito de interesses

| - Enforcement com vista ao cumprimento do
| Manual Interno de Contratagao Publica,

i bem como de toda a legislagéo aplicavel &
| o contratagéo publica

. - Rigor das UQ na elaboragio das
especificagdes técnicas adequando-as, por
um lado, ao objeto da contratagdo
pretendida e, por outro, aos limites e
impedimentos resultantes do CCP, da
demais legislagdo aplicavel e das regras
do Manual Interno de Contratagio Pdblica

| - Obrigatdria a utilizagdo das minutas tipo
disponibilizadas &s UC em vigor no
momento da identificagéo da necessidade
aquisitiva

|
| = Obrigatdria identificag@o/fundamentagao
robusta e objetiva da necessidade de
| i aquisi¢ido do bam/servigo pelas UO

| - Constituigio de juris multidisciplinares e
independentes em cada procedimento
concorrencial

- Segregacao de fungdes e
| responsabilidades entre quem propoe o
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Atividades

Identificagio do Risco | Medidas de Prevengao

—Jaris com conflitos de interesse
nos procedimentos para os quais
foram designados

procedimento aquisitivo e quem valida a
sua conformidade legal

~ Aprovagao prévia da proposta para

F abertura de um procedimento aquisitivo,

’ bem como das respetivas pecas pelo CA
ou por quem tenha competéncia delagada

para o efeito

!
— Aprovagdo de despesa sem prévio | l
cabimento orgamental

dos sarvigos ou o nfo
fomecimento dos bens - Proibi¢&o da intervengéo de colaboradores
i L . da AMT em processos de decisdo que
~ Violag&o do dever de sigilo dos l envolvarn os seus interesses particulares,
|nterven|ente§ nos procedimentos f designadamente na aprovagéo de
pre-contratuais | despesas por si realizadas

| - Interrupgéo / ndo contratualizagéo ’

cabimento orgamental, prévia & decisdo de

‘ - Obrigagao da verificagac da existéncia de
contratar

| = Recurse pontual & devidamente
[ ' | fundamentado dos procedimentos
| excecionados pelo CCP de tramitacao fora
| f da plataforma eletronica de contratagio
| publica em uso na AMT

|
, ’ - Existéncia de recursos humanos com
formagao especifica (no minimo, dois
colaboradores), que sejam responsaveis
por toda a interacao entre as UQ da AMT
f que pretendem a contratagdo e a
| plataforma eletronica.

- Preparag&o pelas UQ das necessidades
aquisitivas de forma planeada e atempada
relativamente a dala da pretensio da
contralualizagado

- Sigilo das informagdes e da docurnentagio
| a que tém acesso e ndo divulgagao pela
f organizagao

T T | Observancia do Cédigo de Etica e do
- Desadequada definigao dos perfis | Codigo de Conduta
| arecrutar e/ou dos respetivos ‘
| critérios de avaliagao de | - Observancia dos Regulamentos de
candidaturas | f [ Pessoal Internos da AMT

imparcialidade e isengao, com perfis necessarios, bem como definicic de
favorecimento no recrutamento [ critérios objetivos de selegdo de .
| | candidatos, tendo por base a respetiva

| — Quebra dos deveres da ’ - Identilicagao e definigao rigorosa dos

| -~ Falta de rigor na avaliagao das | caraterizagac do posto de trabalho
. candidaturas
Realizar os processos ] 1 2 1 - Cumprimento rigoroso das metodologias
de recrutamento - Auséncia de metodologia na ’ l de recrutamento aplicaveis 4 AMT
designacac de elementos para
conslitui¢do de juris dos concursos r | - Recegéo de candidaturas por via digital
e de rotatividade dos seus

Estabelecimento de regras objetivas e
| elementos I | gerais para constituiggo de juris
| ~ Insuficiente fundamentacao das I ‘
decisdes de contratagao de
pessoal |

- Aprovagdo final dos candidatos
selecionados pelo CA, mediante proposta
l acompanhada de relatdrios com andlise de

- Falta de rigor na avaliagéo durante todas as candidaturas, que contenham a

o periodo probatério classificagdo de cada candidato e a
( l respetiva fundamentagao

| ! L . -

| - Acesso indevida as informagbes e | |

quebra de sigilo

i Restrigag no acesso a informagao,
mediante a implementagéo de medidas de
- Falhas no registo da informagae | |  seguranga nos dados individuais dos
das bases de dados de Recursos | colaboradores
‘ Humanos | |

Geiir as entradas



Atividades

Identificagdo do Risco

Administragéo de
pesscal

Executar o
processamento
salarial

- Deficiéncias na verificagao e
controlo de assiduidade

Dirigir e desenvolver a
avaliagao de
desempenho

INNY

AUTCRIDADE
DA MOBILIDADE
E DOS TRANSPORTES

Medidas de Prevencao

- Cruzamento de informagao e realizagao de
testes

— Cumprimento das normas de controlo
| interno

- Segregacdo de fungdes e
responsabilidades das operagtes

| - Observéncia do Cadigo de Etica e do
Codigo de Conduta

- Adogao de medidas de prevencgao do
absentismo

- Implementagde de um sistema de controlo

Geyir a formagao

Efetuar o reporting de
Recursos Humanos

~ Informagdo desatualizada ou ' 5 do registo de ponto
incorreta | - Cumprimento do regulamento de horarios
— Disponibilizagdo de informagao e disciplina da AMT
confidencial - Adogio de medidas de restrio e de
controlo de acessos 4 informacéo
- Segregagdo de fungdes e
responsabilidades das operagbes
— Desadequagao do processamento T i il N
( salarial ao enquadramento legal, - Conhecimento do enqugdramepto legat,
regulamentar e de gesto | regulamentar e de gestao em vigor
aplicaveis - Implementagéo de alertas no sistera de
~ Processamento de abonos sem : 3 processamenta salarial
prévia autorizacao pelo orgdo — Conciliagao mensal dos abonos e
competente para o efeito desconlos processados
- Incorregdes ou erro no registo da - Segregagdo de funcdes e
informagéo de base ao responsabilidades das operagdes
processamento
| - Observancia do Codigo de Etica e do
| Cédigo de Conduta
| - Deficiente fixagdo de objetivos e | — Observancia do Regulamento de
respetivas métricas Avaliagao de Desempenho
- Deficiente fundamentagéo das l - Fixagdo de objetivos realistas e
avaliagdes atribuidas mensuraveis, bem como métricas objetivas
| — Troca de beneficios de medo a 1 2 - Promog&o da meritocracia
| facilitar methores classificagdes o . -
{ — Realizagdo de agbes de formagio sobre
| =N&o cumprimento dos prazos métodos e regras de aplicagéo do Sistema
estipulados para todas as fases de | de Avaliagido de Desempenho para todos
| avaliagéo | os avaliadores e avaliados
‘ - Segregagéo de fungdes &
| | | responsabilidades das operagies
! : | d ! .
| - Elaboragéo dos planos anuais de T : | — Observancia do Cédiga de Ftica e do
| formag&o sem prévio | Codigo de Conduta
levantamento/avaliagio da ' [ = -
formag&io necessaria - Adog_:ao de um F_‘la.no de Formagao
| continua, especializada e transversal
- Auséncia de equidade no acesso a 1 | 1| tendo por base as necessidades
formagao | identificadas por cada UO e da analise ao
! resultado da avaliagie de desempenho
~ Violagéio do CCP e da reslante ¢ B
legislagdo e regutamentos - Aplicagéo do definido para a contratagdo
aplicdveis, no caso das aquisigoes pliblica
externas ]
- Incorregdc ou inconsisténcias na

informag&o prestada

responsabilidade das operagoes

‘ 1 2 . 1 ‘—Segregagéode fungdes &



AUTORIDADE
DA MOBILIDADE
E DOS TRANSPORTES

Atividades | ldentificacao do Risco

- Falhas na aplicagao de
regulamentos, normas e
procedimentos

- Atraso nos prazos definidos para
l prestagdo da informagéo

Medidas de Prevengao

- Implementacao de alertas relativos a
prazos para a prestagio informagao

~ Auditorias periddicas feitas pelo Revisor
| Oficial de Contas (ROC)

j = Controlo e decis&o pelo CA

|

Gerira )
correspondéncia

f

l

— Perda ou extravio de documentos ' 1

- | —Registo de todos os processos no Sistema
de Gestdo Documental (SGD)sdetodaa
i documentag@o assoclada

2 1 | —Desmaterializagéo dos processos

‘ - Cumprimente do regulamento de gestio e
conservagdo da documentagéo

- Auditorias periddicas ao SGD

|

. . ~ Desadequado sistema de arquivo |
Gerir 0 arquivo central |

| = Deterioragdo dos documentos

|

| - Violagao do CCP e da restante

| tegisiagdo e regulamentos
aplicaveis

| —lnexisténcia ou inobservancia dos

Gerir as instalagoes planos de manutengao

| - Desatualizago do inventario

| - Erro ou omissao no registo de
bens e criagao das fichas de I‘
inventario

+

| -Manutengao das adequadas condicdes de
arquivo

- Cumprimento do regulamento de gestaoe | J
conservagao da documentagéo

[ - Desmaterializacdo dos processos
- Auditorias perigdicas ao arquivo

|
| | o
I - Acompanhamento e supervisdo pelos
[ | dirigentes responsaveis
T | |~ picarc asiido para a contatacso—
[ | | publica
{ | = Definir um plano de manutenggo e

conservagio dos edificios, instalagdes o
[ equipamentos da AMT

2 || 1 | - Proceder a conferéncias mensais em
observancia das normas e procedimentos
' aplicaveis

| | - Cumprimento das normas de controlo

[ | | intermno

f | —Segregagao de fungdes e
responsabilidades das operagdes

Sy — ] S
|'

- Falhas de organizagéo, quanto a:

|' = Um responsdvel pela Seguranca

Obter a certificagao
dos processos
dezenhados no ambito
da Seguranga SITIC,
incluindo a elaboragio
@ implementagdo do

| ~Politicas de seguranca, normas e
respetivos procedimentos {

- Procedimentos para controlo dos |
documentos e classificagdo da |!
informagédo

| - Formagao e sensibilizaggo dos

Criar e implementar o plano de seguranca
da organizagio

| = Definir politicas, normas, guides e
| procedimentos

Definir e atribuir a gestao da sequranga na
organizagéo

1 - Definir e atribuir a responsabilidade ro
acesso e tratamento dos dados e dos
sisternas informaticos

= Criar procedimentos para classificar a
informagao

= Ministrar formagéo adequada

- Realizar testes e auditorias com
regularidade

Plano de Seguranga | trabalhadores para os aspetos da ||
seguranga { ]
| - Auditorias e testes & sequranca da | {
organizagao ' i
{ |
Garantir a | - Concessio de acessos a '

manutencao da
infraestrutura e da
operagdo das

informag&o para uso indevido |

- Utilizag&o de informagao

< indevidamente (em benelicio
?plrcac'o_es I proprio), com prejuizo da AMT/ |
informaticas, evitando Erdrio Publico

© uso indevido, ou [ [

| = Exigir pedido formalmente escrito para

[ | concessao de acessos fisicos e légicos as

[ | | TIC e respstiva informagao

| | | - Estabelecer formalmente acordos com os
[ prestadores de servigos externos para a

entrega de relatdrios e ragistos regulares

[ | das atividades desempenhadas, assim



Atividades

ldentificagao do Risco

AUTORIDADE
DA MOBIUDADE
E DOS TRANSPORTES

Medidas de Prevengao

furto da informacao,
aplicando também as
noermas & 0s
procedimentos
necessarios a
saguranga TIC e da
respetiva informacéo

- Falhas no controlo da
disponibilizagao da informagéo a
terceiros

- Falhas no Controlo da
Ciberseguranga

como quanto & regularidade das respetivas
| revisbes e auditorias

- Exigir aos prestadores de servigos que
informem a AMT de quaisquer mudangas
importantes que ocorram na sua estera de
infiuéncia

- Efetuar controlos regulares, com as
seguintes caracteristicas:

- Andlise da implementagéo das medidas de
seguranga de TIC:

- Awaliacdo do status de manutengéo de
sistemas e aplicagdes

- Controlo da cesséo de direitos pelo
prestador de servigos (desvio de diraitos)

| - Controlo sobre a utilizagao de pessoal que
nao tenha sido comunicada, por exemplo:
casos de substituigdo, desempenho,
disponibilidade, nivel de qualidade

- Monitorizag@o das salvaguardas de dados

. — Realizar regularmente reunides de
' coordenagéo, incidindo sobre os seguintes
| pontos:

- As trocas de informagbes entre os
parceiros (por exemplo procedimentos
organizacionals, alteragdes astatularias,
planeamente de projetos, testes e
mudangas planeadas no sistema que
possam comprometer a qualidade do
senvico)

—QOs problemas que devem ser identificados
g analisados

- Aidentificacdo das dreas em que ndo
axiste possibilidades de melhoria

! =Mudanga de gestao: as requisigdes
(hardware, software, ampliagdo do portfélio
de servigos, aumento dos recursos

- Realizar exercicios e testes regulares
sobre os seguintes temas:

- Resposta de sistemas a falhas (fracasso
parcial, fracasso total)

| — Rastauro de backups de dados

Assegurar a gestio
dos contratos e da
relagdo com os
fornecedores de
sistemas & tecnologias
de informagao

- Falhas nos contratos que nao
salvaguardem os interesses da
AMT

E

— Garanlir que existe um centrate ou acoerdo
sobre o nivel de servigos (SLA},
salvaguardando sempre a qualidade do
sarvigo prestado, com prazos bem
definidos e referindo o sigilo dos dados ou
informagdes provenientes da organizagéo,
de acordo com as politicas de seguranga
em vigor

— Assequrar que, na utilizacao de servigos
especificos (outsourcing}, estejam
previstos:

- Os resultados
- A seguranga

|
; \ — A propriedade dos dados e 0 acesso
aos mesmos



Atividades

NN

- Os servigos disponiveis

AUTORIDADE
DA MOBILIDADE
E DOS TRANSPORTES

Medidas de Prevencao

- As disposicdes de emergéncia (por
exemplo, se o fornecedor cassa as suas
atividades)

- Efetuar o controio rigoroso dos resultados
comparativamente comn as exigéncias
definidas

| —Falha no controlo nos acessos
l I6gicos por:

| - Falta procedimentos para 1
[ atribuicdo de logins e

passwords f
Garantir a gestao dos - Firewalls com regras muito

acessos légicos pouco restritivas |
‘ — Nao dispor de um sistema
IPS (Intrusion Prevention
Systems)

| - Sistema Operativo com
| parametros mal configurados

— Criar as politicas, normas e procedimentos

[ @ respetiva implementagéo para:

Atribuicdo de privilégios de acesso
Transagéo de informagdo seguras
Protecdo da propriedade intelectual
Resposta perante ataques de
negagao de servigo (DoS)
Utilizagao de Web Application
Firewall

Processos de garantia da qualidade

. —Resposta perante ameagas especificas do
ambiente web

______ ! | . o | S— — — e R
| - Falha no controlo dos acessos N — Criar & implementar um programa de
fisicos: 1 seguranga fisico, com politicas, normas e
__— rocedimentos para:
- Naéo dispor de normas e P
procedimentos de [ - Imptementagéo de um IDS
seguranga fisica (Intrusion Detection Systems) para
- Falla de videovigilancia nas proteg&o dos ativos
entradas e dreas | ~ Contiolo do sistema de energia
| circundantes da f elétrica
Garantir a gestéo dos organizagao f - Ventilagdo
acessos fisicos as [ - Falta de controlo biométrico 1 - Supressdo, detecio e prevencio de
instalagées da AMT nos acessos as salas , fogo
] classificadas como mais | — Controlo de acesso as instalagdes
sensiveis - Controlo de acesso do pessoal
B { - Mecanismos de prolegio da area
s
| organizagao, como salas técnicas ~ Sistemas de deteco de intrusao
[ - Forga policial e empresas de
| vigilancia
| | [ - Auditoria acs acessos fisicos
P ———————— : f —

|

~ Cessagao da atividade devido a
incidentes provocados por causas '
naturais ou nao

| —Falha de software [

Garantir a {sistemas/aplicagbes) ou de
continuidade do hardware ,
servio e da atividade | —Atrasos nas atividades de
operacional e | acompanhamento e contralo ’

assegurar a sua
recuperagdo apés um
incidente

| - Atrasos na realizagio das
atividades

| - Quebras de seguranca [

| interna/externa causadoras de

| incidentes de que resulte perda de !
dados ¢ falha na prestagao do

senvigo ’

' i
|
L

- Elaboragéo e implementagao do Plano de
Continuidade de Nagécio da inslituigio,
com base na politica, normas e
procedimentos implementados e testadas
para continuidade do negdcio e
recuperagdo de desastres

| —Observancia de uma estratégia de

recuperagdo de sistemas proporcional a
importéncia de cada um para o
cumprimento dos objetivos de negdcio, a
fim de que, em caso de falha, a
organizacao consiga manter a operagho

— Existéncia de um plano de emergancia,
impiementado e testado, para garantir a
seguranga dos dados, em caso de perda
ou dang, e assegurar a continuidade das
operagbes

- Implementagdo da gestac de incidentes de
Seguranga




Atividades

Identificacao do Risco

AUTORIDADE
DA MOBILIDADE
EDOS TRANSPORTES

Medidas de Prevengao

Prestar apoio técnico
ao Conselho de
Administragdo
{realizagio de outras
tarefas atribuidas pelo
CA)

- Redugdo da qualidade da
informagéo prestada e de apoio |
técnico com vista 4 tomada de
decisdo do CA

9. Encarregado de Protegao de Dados

Atividades

Identificagao do Risco

PO GC GR

1 - Segregagao de fungdes e
responsabilidade das operagdes

Medidas de Prevengao

Informar e aconselhar o
Conselho de
Administragéo, os
demais drgaos da
estrutura da AMT e
colaboradores, sobre

- Quebra de independéncia

- Observancia da Politica de Protegao de Dados
Pessoais

| ~ Observancia do Cédigo de Etica e do Codigo de
Conduta

as obrigagtes - Falta de isengdo e imparcialidade 1 1 1 L .
constantss do o o Competéncias bem definidas dentro da
Regulamento Geral de - Existéncia de erros e omissdes organizagéo
ngtg(;oaoed:e%aﬁg s | - Atualizagdo constante em relacao ao
szbri ga 91.) es legais conhecimento técnico relevante
aplicaveis
N - Observancia da Politica de Protegao de Dados
Pessoais
1
| - Observancia do Cédigo de Etica e do Cédigo de
Ser ponto de contacto | Conduta
da CNPD e dos . .
titulares dos dados - Indisponibilidade, dispersao cu - Conhecimento permanente e atualizado dos
T G e incorrecao da informagéo recebida : . tratamentos de dados pesscais realizados na
S QOrganizagdo
as questoes - Incumprimento do prazo estimado 9 &
R ) para resposta - Garantia de colaboragéo por parte das diferentes
tratamento dos dados | unidades organicas
pessoais
- Existéncia de mecanismos de controlo de
! centralizagdo de pedidos
| — Existéncia de mecanismos de controlo de prazos
| | —Observancia da Politica de Protegio de Dados
i | Pessoais
| —Observancia do Cédigo de Etica e do Cddigo de
| Conduta
Controlar a o . . - Conhecimento e centralizagfio de toda a
conformidade das - Indisponibilidade, dispers&o ou | informagao suscetivel de envolver matérias de
politicas da AMT com incorregdo da informacao recebida dados pessoais para validagdo prévia
as obrigagdes do . 1 3 2
RGPD relativas & - Ineficaz acompanhamento das - Emissdo de parecer prévio
protegao de dados orientages definidas . ) .
pessoais —Implementagio de medidas corretivas e
mitigadoras
! — Acompanhamento e conirolo posterior das agdes
desenvolvidas pelas unidades orgénicas
- Comunicagao interna
Proceder a acdes de - Formagdo interna, na drea de protegdo de dados
sensibilizacao e - Inadequagdo das situagGes objetode | 4 | 5 | ]
formagao dos formagcao, face a realidade da AMT - Conhecimentos atualizados em matéria de
colaboradores protegao de dados
implicados em




Atividades Identificagao do Risco

PO GC GR

NN

AUTCRIDADE
DA MOBILIDADE
E DOS TRANSPORTES

Medidas de Prevencao

operacdes de
tratamento de dados

- Nao implementagao das
recomendagdes aconselhadas na
formag&o por parte dos colaboradores

- Maniputagao e/ou omissao de
informacao que condicione o
resultado dos processos de auditoria

Garantir a realizagio - Falta de recursos humanos

de auditorias em 1

- Qbservancia da Politica de Protegao de Dados
Pessoais

| - Observancia do Cédigo de Etica e do Codigo de

Conduta

- Garantir a realizago de auditorias

f
A

matéria de proteao de | ~ Indisponibilidade ou insuficiéncia da 3 | 2 | _Conhecimento profundo dos tratamentos de
dados informacao dados pessoais efetuados
- Conclusdes pouco exatas - Medidas corretivas e mitigadoras de risco
- Existéncia de mecanismos de controle de
avalia¢io e decisao, com reporte aos mermbros
’ do CA
= 1 . e i T . 1
| = Indisponibilidade ou insuficiéncia da I - Conhecimento rigorose do tratamento de dados
infermagéo R P I
| - Conhecimento das obrigagbes lagais que impdem
rAeZc;ir:: a;: z;a | = Auséncia de independéncia e | uma AIPD
avaliaq%es de impacto neutralidade na emissao de 1 3 ’ 2

pareceres em fun¢ao de outros

obr a [
sobre a protegéo de | e — I

dados pessoais (AIPD)
| - Erro na deciso de realizagio de um
AIPD

- Indisponibilidade ou insuficiéncia da

e

- Rigor na avaliagdo do risco

- Consulta & Comissao Nacional de Protegéo de
Dados em caso de risco do tratamento de dados
para os direitos e liberdades dos titulares

| = Aprovagéo de manual de atuagio para incidentes

e

il (U de violagao de dados pessoais
|~ Auséncia de independéncia e Constituigao de equipas multidisciplinares
neutralidade na emissao de
pareceres em fungéo de outros Existéncia de procedimentos de notificagéo das
Acompanhar os interesses autoridades setoriais: Comissdo Nacional de
processos de violagées No cumprimento dos prazos de 1 3 2 Protecéo de Dados e Centro Nacional de
| e TR i ranca
de dados pessoais nofificagao a CNPD . Cibersegurang
| _ Na . tos d d ' ~ Existéncia de procedimentos para comunicagio
40 cumpnmantas dog prazos de de incidentes que envolvam dados pessoais aos
comunicagao aos titulares dos dados titulares dos dados
| - Existéncia de mecanismos de registo interno
| ]
PO: Probabilidade de Ocorréncia; Graduacdo: 1 Baixa; 2 - Média; 3 - Alta.

GC: Gravidade da Consequéncia; Graduacdo: 1 - Baixa; 2 - Méd a; 3 - Alta.
GR: Graduagdo do Risco; Graduagdo: 1 - Fraco; 2 - Moderado; 3 - Elevado

10. Secretariado

Atividades Identificagao do Risco

- Erros e falhas - falta de
encaminhamento ou 1
encaminhamento indevido, dos
documentos recebidos/despachados

Assegurar a gestic da
correspondéncia |

PO GC GR

Medidas de Prevencao

- Organizagao por gabinete

|- Implementagdo/Utilizagao de um sistema de
gest&o documental, para registo e
encaminhamento de todos 05 documentos

~ Utiliza¢&o simultanea do envio fisico dos
documentos através da enlraga direta ao(s)
| responsavel{eis)



Atividades

Identificagao do Risco

NN

AUTORIDADE
DA MOBILIDADE
E DOS$ TRANSPORTES

Medidas de Prevencao

- Coordenagéo corn ofs) membro(s) do CA
ir & agenda dos - Descoordenagao 1 1 1 Iderm
membros do CA
— Organizagéo e preparagéo da documentagao de
suporte para a reunido
Agendar, apoiar e . . = iz
or%anizar ag reunides |- Descoordenagao 1 1 |- Agendamento/Confirmago da reunido com ols)
internas do CA participante(s)
- Preparagéo das condigGes logisticas da reunido
- Organizagéo e preparacio da documentacao de
Organizar a logistica de . ; suporte para a reunido
reunides externas e - Descoordenagdo 112 o - - .
T — Organizagao, preparacio & marcagéo de viagens
g e alojamento
|
|
|
|
Gerir os contactos - Desatualizaggo 1 (1 (1 | - Criag@o de uma base de dados partilhada
internos e externos '
[ [
. | |
SR T e Lo - . — S o I E— e — — -
' ] - Disponibilizago de documentagio as UQ
[ [ I envolvidas
Colaborar com outras | . | I | - Segregagao de Fungdes
unidades organicas, de |~ Perda de qualidade da informagao . . )
acordo com as prestada e do apoio lécnico e | 1 ’ 2 1 - Participagdo no envio de oficios, circulares e
orientagdes recebidas administrativo as UO outra documentagao
do CA | | = Apoio na organizagéo de eventos nos quais
participem membros do Conselho de
' Administragdo
o | ~ Arquivo de documentagéo confidencial
| depositado em armarios fechados & chave
Gerir o arquivo fisico e | ’ Araui ;
R — Arquivo por gabinete
digital do CA - Quebra dos deveres de isengdo e 12| .
(realizagdo de outras transparéncia } - Observancia do Cédigo de Etica e do Cddigo de
tarefas atribuidas pelo Conduta
CA |
) ' = Arquivo digital no servidor com backups
’ frequentes
| - Falta de metodologia e de
uniformidade nos critérios de 1 2 |1 Idem
arquivamento ]
|

PO: Probabilidade de Ocorréncia; Graduagéo: 1 Baixa: 2 - Media; 3 - Alta.
GC: Gravidade da Consequéncia; Graduago® 1- Baixa; 2 - Média; 3 - Alta.
GR: Graduagdo do Risco; Graduagao 1 - Fraco: 2 - Maderado: 3 - Elevado






